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INTRODUCCION

La administracion a la exposicibn al riesgo o gestion del riesgo en las

instituciones del estado colombiano, es un tema que por lo general, no se ha
abordado con el mayor cuidado y profundidad que ello requiere. Se presume que
factores como el poco estudio y conocimiento del tema pueden ser determinantes
a la hora de concebir un nuevo enfoque en la forma de desarrollar el deber
funcional que le compete a estas entidades. A pesar de los esfuerzos del
Departamento Administrativo de la Funcién Publica - DAFP y la Escuela Superior
de Administracion Publica - ESAP en ofrecer herramientas y medios como
documentos, cartillas y metodologias; como la orientacibn y guia en la
implementacion del Modelo Estandar de Control Interno - MECI; los trabajos
realizados se quedan en meros documentos lejanos de aplicacion en la entidad.

Por tanto, el tema se ha circunscrito esencialmente a formular una politica
institucional de administracion a la exposicion al riesgo, ha establecer los factores
interno o externos que podrian afectar el cumplimiento de los objetivos
institucionales, identificar, analizar y valorar los riesgos en cumplimiento de una
“obligada” metodologia en aras de evitar sanciones. Podria suceder que en el
proceso de identificacion de riesgos se consideren aspectos que no son riesgos; y
si este paso colapsa, los posteriores estardn condenados a fracasar y la gestiéon
del riesgo no podria ser eficaz; por tanto es aqui donde se presentan
inconvenientes en las diferentes organizaciones, debido que al identificar riesgos,
estos se confunden con sus causas y efectos.

Es asi que la presente investigacion desarrolla aspectos relacionados con la
génesis de la metodologia que actualmente se aplica en la gran mayoria de las
instituciones estatales, la cual combiné criterios del documento COSO en el Marco
de la gestion de riesgos en la empresa, o Enterprise Risk Management Framework
- ERM vy el Estandar Australiano - AS/NZS 4360:1999; para posteriormente
describir los conceptos y definiciones principales, para ingresar en el campo de la
teoria 0 pregunta a desarrollar, con las posturas a favor y en contra de la misma
para lo cual se tendran en cuenta, a manera de ilustracion; los resultados de la
quinta fase de implementacion del MECI a nivel territorial y los resultados de
evaluaciones realizadas por la Contraloria General de Santiago de Cali, en las dos
dltimas vigencias®; y por dltimo una breve descripcion de los elementos

! Esta informacién se encuentra en la pagina web de la Contraloria General de Santiago de Cali, y
corresponde a las Auditorias Gubernamentales con Enfoque Integral - AGElI modalidad regular realizadas al
Municipio de Santiago de Cali vigencias 2009 y 2010. Esta informacion es subida a la red como medio de
comunicacién e informacién a la comunidad y de dominio publico. Los resultados planteados en este escrito
seran presentados de manera oportuna a la Contraloria de Cali, como un medio para la formacién y
capacitacion del talento humano en el tema de riesgos.



metodoldgicos aplicados en la actualidad por la gran mayoria de entidades
publicas, antes dejar planteadas una sintesis de la metodologia y las
conclusiones.

1. Génesis de la metodologia de la administracion a la exposicién al riesgo

El Gobierno Nacional representado en el Departamento Administrativo de Funcién
Publica y la ESAP; emitieron la “Guia de Administracion del Riesgo” que tiene
como finalidad hacer énfasis en la necesidad imperiosa de que las entidades
publicas tengan inmersos en sus procesos los controles necesarios para lograr
prestar servicios y productos con altos estandares de calidad? ademas prestaron
toda la colaboraciébn y guia en la implementacion del MECI donde la
administracion a la exposicién al riesgo es un componente y plantearon la
metodologia a seguir para dar cumplimiento a lo establecido en dicho modelo, en
esta materia.

El estado colombiano mediante el decreto 1537 de 2001 establecié que todas las
entidades de la administracion publica deben contar con una politica de
administracion de riesgos tendiente a darles un manejo adecuado a los riesgos,
con el fin de lograr de la manera mas eficiente el cumplimiento de sus objetivosg/
estar preparados para enfrentar cualquier contingencia que se pueda presentar”.
El riesgo es un concepto que se puede considerar fundamental, por su vinculo con
todo el quehacer cotidiano; y se considera como toda posibilidad de un evento que
pueda entorpecer o impedir el normal desarrollo de las funciones de la entidad y
afectar el logro de sus objetivos; por ello se deben establecer maneras de evitar,
minimizar o asumir riesgos a través de acciones preventivas. Es asi que la guia
toma como referentes metodoldgicos cinco elementos: contexto estratégico,
identificacion, analisis, valoracion, y politica de administracidon de riesgos.

De otra parte, el informe COSO, publicado inicialmente en Estados Unidos en el
afio 1992, como reaccién a la diversidad de definiciones, conceptos, posturas e
interpretaciones relacionadas con el control interno, relaciona las conclusiones de
un trabajo arduo llevado a cabo alrededor de cinco afios sobre este tema, por un
grupo de trabajo que la Comision Nacional sobre fraudes (Treadway Commission,
National Commission on Fraudulent), conformé en 1985 bajo la sigla COSO
(Comité de Organizaciones Patrocinadoras con su nombre en ingles Committee of
Sponsoring Organizations); conformado por organizaciones como: American
Accounting Association (AAA); American Institute of Certified Public Accountants

2 Departamento Administrativo del Funcion Publica. Guia de administracion del riesgo. DAFP. Cuarta edicion.
Bogota D.C. 2009. P. 11.

> Ibid

4 LADINO, Enrique. Control interno Informe Coso. http://www.monografias.com/trabajosl2/comcoso/.com
coso. shtml. Acceso junio 11 de 2011.



http://www.dafp.gov.co/dmdocuments/GUIAADMINISTRACIONRIESGO.pdf
http://www.monografias.com/trabajos12/comcoso/

(AICPA); Financial Executives International (FEI); Institute of Internal Auditors (l1A)
y el Institute of Management Accountants (IMA)>.

El proposito fundamental del informe COSO, fue entregar a las empresas una
conceptualizacibn metodoldgica que propicie la mejora continua del control de sus
procesos, procedimientos y actividades, creando un marco de referencia para los
conceptos de control interno y por ende una definicion comun de control interno y
la identificacion de sus componentes.

Es asi que ante la necesidad detectada de mejorar la gestién del riesgo en las
entidades, el mencionado grupo de trabajo de la Comision Nacional sobre fraudes
desarroll6 en 2004 una nueva version del marco de gestién de riesgos, titulado
“Marco de la gestion de riesgos en la empresa”, o Enterprise Risk Management
Framework - ERM en ingles. Este marco detalla los componentes esenciales de la
gestion de riesgos en la organizacion y el contexto en que tales componentes son
eficazmente implementados. En este trabajo se incorpora el concepto de gestion
de riesgos, “como un proceso, llevado a cabo por el directorio, los gerentes y el
resto del personal, destinado a establecer estrategias para toda la empresa,
disefiado para identificar eventos potenciales que pudieran afectar a la entidad, y
administrar los riesgos para que estén dentro de los limites de su disposicion al
riesgo, a fin de proporcionar una razonable seguridad respecto al logro de los
objetivos de la organizacion™®.

Ahora, si tomamos como referencia el estandar australiano, la norma AS/NZS
4360:1999; no encontramos esencialmente nada distinto al ERM; ya que provee
una guia genérica para la implementacion del proceso de administracion de
riesgos involucrando el establecimiento del contexto y la identificacion, andlisis,
evaluacion, tratamiento, comunicacién y el monitoreo en curso de los riesgos’; a
diferencia con la guia propuesta por el DAFP, esta no contempla los dos ultimos
aspectos como son la comunicacion y el monitoreo toda vez que como la
administracion del riesgo hace parte del MECI como un todo en el ambiente de
control®; la comunicacién y monitoreo hacen parte del modelo como elementos
referidos en el manual de implementacién® emitido por el dicha entidad.

En el estandar australiano, la administracion de riesgos es reconocida como una
parte integral de las buenas préacticas gerenciales. Es un proceso interactivo que
consta de pasos, los cuales, cuando son ejecutados en secuencia, posibilitan una

> FERNANDEZ MENTA, Adriana. Nuevo Marco COSO de Gestién de Riesgos. EN: NORMARIA, Boletin de la
Comision de Normas y Asuntos Profesionales del Instituto de Auditores Internos de Argentina - N2 9.
Buenos Aires. (Septiembre, 2003). P. 1.

6 Op. Cip. NORMARIA. Boletin de la Comisién de Normas y Asuntos Profesionales del Instituto de Auditores
Internos de Argentina - N2 9.

7 COMITE CONJUNTO DE ESTANDARES AUSTRALIANO - NEOZELANDES. Estandar Australiano Administracion
de Riesgos AS/NZS 4360:1999. 1999. P. 3.

8 Departamento Administrativo del Funcién Publica. Manual de implementacion Modelo Estandar de Control
Interno - MECI. DAFP. Bogotd D.C. 2006. P. 32.

® Ibid. P. 44, 59.



mejora continua en el proceso de toma de decisiones'®. Esta administracién de
riesgos es el término aplicado a un método l6gico y sistematico para la
implementacion de los elementos, donde la comunicacién y el monitoreo son parte
esencial del modelo; por tanto es una actividad, funcién o proceso comunicado o
monitoreado, de tal forma, que permita a las organizaciones minimizar pérdidas y
maximizar oportunidades; es identificar oportunidades como evitar o mitigar
pérdidas: Este Estandar puede ser aplicado a todas las etapas de la vida de una
actividad, funcion, proyecto, producto o activo. El beneficio maximo se obtiene
generalmente aplicando el proceso de administracion de riesgos desde el
principio.

Las definiciones y términos contenidos en el estandar australiano aportan
conocimientos mas amplios al respecto, por tanto este estandar, al igual que el
COSO, como referentes para la guia de administracion del riesgo emitida por el
DAFP, deben ser documentos de consulta permanente para los expertos en el
tema a la hora de llevar a cabo propuestas novedosas y aplicables a
organizaciones de cualquier indole.

Asi mismo los criterios establecidos en estos dos documentos: COSO-ERM vy
Estdndar Australiano son retomados por la Organizacion Internacional de
Estandarizacion (ISO); en la norma internacional 1SO 31000:2009 Gestién del
Riesgos - Principio y Guias; donde el concepto es relacionado como “Efecto de la
incertidumbre sobre los objetivos”** de una organizacién; desarrollando el tema
con un fuerte enfoque en las lineas de responsabilidad de la alta gerencia y su
equipo de colaboradores. Por tanto el tema concluyente de esta norma
internacional establece unos atributos, precisamente en el ambito de
responsabilidades de los gerentes, en nuestro caso gerentes publicos, como
Mejora continua, Plena responsabilidad por los riesgos, aplicacion de la gestion de
riesgos en todas las decisiones, comunicacién continta y la plena integracion en la
gobernanza de la organizacion, estructura.

Por tanto para un estudio del tema, tenemos como base fundamental los
documentos metodologicos referenciados, que orientan y guian todo proceso que
se quiera abordar en el quehacer cotidiano de las entidades del estado y por
supuesto la investigacion y consulta de diferentes autores expertos para lograr el
fin primordial que es formular y presentar un enfoque metodolégico que se
extienda hasta el traslado de los riesgos en la matriz de evaluacion una vez
valorados hacia un nivel bajo de frecuencia e impacto.

2. Definiciones y conceptos de gestion del riesgo

Acciones: Realizacién de opciones de manejo del riesgo con el propésito de
prevenir o reducir la probabilidad de ocurrencia del riesgo y el impacto de sus

10 Op Cit. Estandar Australiano Administracion de Riesgos. 1999. P. 3
u Organizacién Internacional de Estandarizacidn - ISO. Norma I1SO 31000 versién 2009: Gestién de Riesgos -
Principios y Guias. I1SO. 2009. P. 4.



efectos. Estas acciones son parte fundamental del mapa de riesgos (plan de
manejo del riesgo).

Aceptar el riesgo. Decision informada de aceptar las consecuencias y
probabilidad de un riesgo en patrticular.

Aplicacion de la gestion de riesgos en todas las decisiones. Toda toma de
decisiones dentro de la organizacion, cualquiera que sea el nivel de importancia y
trascendencia, implica la consideracion explicita de los riesgos y la aplicacion de la
gestidn de riesgos en cierta medida adecuada.

Apropiar. Asumir el riesgo, cuando las condiciones del mismo son controlables y
no representan un estandar alto de probabilidad de ocurrencia e impacto de sus
efectos o consecuencias.

Control: Accion que busca reducir el grado de exposicion a los riesgos,
minimizando la probabilidad de ocurrencia o el impacto de sus efectos. Los
controle pueden ser correctivos 0 preventivos: los preventivos buscan reducir la
probabilidad de ocurrencia del riesgo y los correctivos el impacto de las
consecuencias en caso de que el riesgo se materialice. Los controles proporcionan
un modelo operacional de seguridad para el cumplimiento de los objetivos y metas.

Comunicacion continda. Mejor gestion del riesgo incluye la comunicacion
continua con las partes interesadas externas e internas, incluida la informacion
completa y frecuente del desempefio de gestion de riesgos, como parte de la
buena gobernanza.

Compartir el riesgo. Cambiar la responsabilidad o carga por las pérdidas que
ocurran luego de la materializacién de un riesgo mediante legislacion, contrato,
seguro o cualquier otro medio.

Incertidumbre: Expresion del grado de desconocimiento de una condicién futura.
Puede derivarse de una falta de informacion o incluso porque exista desacuerdo
sobre lo que se sabe o lo que podria saberse. Puede tener varios tipos de origen,
desde errores cuantificables en los datos hasta terminologia definida de forma
ambigua o previsiones inciertas del comportamiento humano. La incertidumbre
puede, por lo tanto, ser representada por medidas cuantitativas (por ejemplo, un
rango de valores calculados segun distintos modelos) o por afirmaciones
cualitativas (por ejemplo, al reflejar el juicio de un grupo de expertos).

Impacto: Consecuencias o0 efectos a los que se expone una organizacion por la
materializacién del riesgo.

indice de distribucion de riesgos: Permite comparar la ubicacion de los riesgos
identificados en la matriz de evaluacion de riesgos, contra un patron estandar
establecido por organismos internacionales evaluadores de riesgos, estableciendo



la distribucién porcentual, con el total de riesgos y la variacién porcentual del riesgo
en la entidad.

La plena integracion en la gobernanza de la organizacion, estructura. La
gestion del riesgo es visto como fundamental para los procesos de gestion de la
organizacion, de tal manera que los riesgos son considerados en términos de
efecto de la incertidumbre sobre los objetivos. La estructura de gobernanza y el
proceso se basan en el la gestion del riesgo. Gestidn efectiva del riesgo es
considerado por los administradores como esencial para el logro de los objetivos
de la organizacion.*?

Mejora continua. Se hace hincapié en la mejora continua en la gestion del riesgo
mediante el establecimiento de la organizacion metas de desempefio, la medicién,
la revision y la posterior modificacion de procesos, sistemas, recursos, capacidad y
habilidades.

Plena responsabilidad por los riesgos. La gestion del riesgo mejorada incluye
amplia, totalmente definido y aceptado plenamente la responsabilidad de los
riesgos, los controles y las tareas de tratamiento de riesgos. Las personas
designadas aceptan plenamente la responsabilidad, estén debidamente calificados
y disponer de recursos suficientes para verificar los controles, los riesgos de vigilar,
mejorar los controles y comunicarse de manera efectiva sobre los riesgos y su
gestion a las partes interesadas externas e internas.

Politica de administracion de riesgos: El Decreto 1599 de 2005 define como
“Elemento de Control, que permite estructurar criterios orientadores en la toma de
decisiones, respecto al tratamiento de los riesgos y sus efectos al interior de la
entidad publica”.

Prevision. Accion de disponer lo conveniente para atender a contingencias o
necesidades previsibles. Por ejemplo en la construcciéon de un centro comercial se
coloca seguridad y registro para la entrada y salida de vehiculos, extintores,
salidas de emergencia, planta eléctrica. Se realiza sobre eventos sobre los cuales
no hay incertidumbre, hay certeza de que se presenten.

Probabilidad: Una medida (expresada como porcentaje o razon) para estimar la
posibilidad de que ocurra un incidente o evento. Contando con registros, puede
estimarse a partir de su Frecuencia historica mediante modelos estadisticos de
mayor o menor complejidad.

Proteccion. Amparar, favorecer, defender. Resguardar a una persona, o cosa de
un perjuicio o peligro

Reducir el riesgo. Aplicacién de controles para reducir las probabilidades de
ocurrencia de un evento y/o su ocurrencia.

'2 Op cit. Norma ISO 31000 versién 2009. P. 23.



Riesgo: Situacion o evento que afecta el cumplimiento de los objetivos de los
procesos y por tanto de los objetivos corporativos.

Riesgo residual. Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Valoracion de Riesgos: Elemento del Componente Administracion de Riesgos
que comprende el conjunto de acciones por las cuales se estima la magnitud de
los riesgos (frecuencia e impacto), y se evallan para determinar si pueden
aceptarse o Prevencion. Preparacion y disposicion que se hace anticipadamente
para evitar un riesgo.

Transferencia. Operacién por la que se transfiere parte o totalidad del riesgo a
otro proceso, entidad aseguradora, persona, etc. Por ejemplo el riesgo de hurto de
los vehiculos se trasfiere a las compafiias aseguradoras con riesgo residual del
10% en particulares y 30% en servicio publico; esto se conoce como cantidad
deducible en caso de pérdida total.

3. Administracién a la exposicién al riesgo o gestion del riesgo

Para abordar la cuestion, debemos abarcar de manera precisa el significado de
administracion a la exposicion al riesgo o gestién del riesgo, que en uno u otro
sentido para efectos metodolégicos significan lo mismo, dado que en los textos
gue versan sobre la materia se referencia el tema como gestion o administracion
de riesgos; pero para efectos de abordar el tema a nivel institucional lo que
realmente se logra es la administracion a la exposicion de eventos que pudiesen
entorpecer el cumplimiento de los objetivos corporativos, abordado desde
diferentes niveles de incertidumbre, es decir los riesgos a que se expone una
entidad en el cumplimiento de su plan estratégico o plan de desarrollo.

Ahora, cuando se habla de gestion, el termino que tiene su origen del latin gestio -
onis, derivado de gérere, que significa dirigir: en términos generales es la accion o
efecto para la consecucion de algo o la tramitacibn de un asunto; gestionar es
realizar diligencias conducentes al logro de un negocio o de un deseo cualquiera,
administrar, por otra parte, consiste en gobernar, dirigir, ordenar, disponer u
organizar.™

Lo anterior se direcciona a que la gestion del riesgo implica realizar las acciones
conducentes a lograr la mitigacion, control y prevencion de materializacién de los
riesgos; y para alcanzar esto se debe administrar de manera adecuada la
exposicién a los mismos, lo que implica gobernar, dirigir, ordenar u organizar
dichas acciones por medio de un sistema 0 metodologia de riesgos aplicada a las
necesidades de la institucion.

* DEFINICION. DE. Concepto de Gestion. http://definicion.de/gestion/. Consultado julio 1 de 2011.
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De otra parte ¢A qué obedece el poco interés sobre la administracion de riesgos
en las entidades del estado?, ¢Deberian estar incluidos los riesgos de corrupcion
en la formulacion de la administracion de riesgos?

Estas preguntas nos llevan a dejar planteado lo que se pretende probar: “La
administracion de riesgos institucionales no ha sido incorporada como elemento
fundamental de una cultura organizacional que busque el fortalecimiento de las
entidades estatales como medio para combatir la corrupcién”.

La anterior afirmacién, se podria sustentar en diferentes casos ya sean los
resultados reportados en el informe ejecutivo anual del Sistema de Control Interno
que presentan las entidades estatales el 28 de febrero de cada afio al DAFP,
donde se refleja que el componente de riegos no ha sido implementado en un
100% en las entidades territoriales, salvo contadas excepciones como el
Departamento de Gaviare.**

Igualmente casos como los planteados en los informes de Auditoria
Gubernamental con Enfoque Integral - AGEI a la gestion fiscal del Municipio de
Santiago de Cali vigencias 2009 y 2010, emitidos por la Contraloria General de
Santiago de Cali, donde en esos periodos evaluados se encontré6 que en el
“‘componente Administracion del Riesgo de doce (12) criterios evaluados en
cuanto a la existencia de contextos estratégicos, identificacion del riesgo, analisis
de riesgos, valoracion de riesgo y politicas de administracion de riesgo...”*® no

habian sido implementados en su totalidad

Por tanto es fundamental que se desarrollen estrategias en busca de fortalecer la
administracion de riesgos en la entidad municipal, donde deberia incluirse un
aparte que desarrolle la metodologia de riesgos de corrupcion en las entidades del
estado.

Sin embargo frente a este panorama se podrian esgrimir factores como falta de
personal calificado para abordar la teméatica de manera contundente, debido a la
apreciable cantidad de personal contratado bajo la modalidad de prestacion de
servicios, los cuales sin estabilidad laboral, duran poco tiempo en la administraciéon
municipal llevandose consigo los conocimientos adquiridos en la materia y
obligando a reiniciar el proceso con el nuevo personal contratado.

4. Elementos metodoldgicos en la gestién del riesgo

Un concepto primario de riesgo seria toda posibilidad de ocurrencia de un evento
gue pueda entorpecer el normal desarrollo de las funciones de la entidad y afectar

' DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Historial de resultados MECI, quinta fase.
http://mecicalidad.dafp.gov.co/Historial/historial.aspx

> CONTRALORIA GENERAL DE SANTIAGO DE CALI. Informe de Auditoria Gubernamental Con Enfoque
Integral, a la Cuenta Anual Rendida Municipio de Santiago de Cali - Modalidad Regular vigencia 2009. Cali.
2010.
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el logro de sus objetivos: en sintesis la administracion o gestion del riesgo es
precisamente el considerar los potenciales eventos que conlleven a esta situacion
en consideracion a las probabilidades de que un acontecimiento ocurra, mientras
que el impacto representa su efecto, pudiendo de esta forma afectar la vida
misma.

La metodologia de evaluacion de riesgos de una entidad publica por lo general
contiene una serie de técnicas cualitativas y cuantitativas, las cuales pueden ser
combinadas a favor del proceso; y en los casos donde los riesgos no son
cuantificables, o cuando no se poseen datos suficientes y creibles para
evaluaciones cuantitativas, a menudo se utilizan solo técnicas de evaluacion
cualitativa; sin olvidar por supuesto, que la cuantificacion brinda mayor precisién
en la tarea de evaluar los riesgos. Para un modelo conceptual de gestion del
riesgo, se debe considerar el ciclo PHVA (planear-hacer-verificar-actuar).

Modelo conceptual para gestion del riesgo

DIAGNOSTIOO MODELC DE
ESTRATEGICO PLANES OPERACION POR DRET:I';_"’::LI'DR"‘ML
¥ PRGRAMAS PROCESD
[ [ |
* r
Contexto Estratégico —™ “{E{;{.LT::?:;:;;;D

(N o
q” Identlﬁ:a:mn de |l Definicién de Rieszos
Riesgo

l - Calfificacion [probabifidad e f
Grper . . X o
—————  Analisisdel Riesgg —+ I'I'P!m?_'.. Disefio de controles
l - Evaluadion
- Matriz gjustada con controles.
Valoracién del Riesgo —» - priorizacion  de riesgos.
+ - Mapa de nesgos.

Politicas de
Administraciénde  —
Riesgos
*
Analisis y Aprobacion
de Politica de Riesgos

)

Adopcion y divulgacion de Politicas de Administracion
de Riesgos en todos los niveles de la organizacion

+

Seguimiento a la Politica de
Administarcion de Riesgos

Poiitica sobre 2l tratamiento de

riesoos
ECEE.

[ T =

Om=moOoA-—-208%

-

Figura N° 1
4.1 Elemento Contexto Estratégico

El andlisis del contexto estratégico es el fundamento para la identificacion de los
riesgos en los procesos y actividades y se desarrolla partiendo del conocimiento
del entorno en donde opera la organizacién, el cual puede contener aspectos
externos o0 en ocasiones ajenos a la entidad; y andlisis de factores internos de la
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situacion actual de la entidad, de su gestidon y el cumplimiento de los requisitos de
calidad y de los elementos del MECI.

Para desarrollar este elemento; se describen cada uno de los insumos necesarios
para el analisis del mismo: Contexto estratégico, contexto organizacional, contexto
de la administracion de riesgos y estructura de administracién de riesgos

Estos insumos deben ser suministrados por el Componente Direccionamiento
Estratégico y constituyen la base fundamental para la correcta identificacion de
situaciones de amenazas y debilidades que permitiran la posterior identificacién de
riesgos. Dichos insumos se describen a continuacion:

4.1.1 Contexto estratégico. Es elaborado a partir del analisis DOFA, y se toman
como referentes la mision, vision y objetivos corporativos, para luego identificar las
situaciones de riesgo y los factores internos y externos relacionados a las
situaciones que afectan el cumplimiento de los objetivos corporativos. Una vez
identificadas las situaciones de riesgo, deben determinarse los factores de riesgo
(Tabla N° 1).

Factores de Riesgo. A partir de las situaciones de riesgo identificadas a partir de
las debilidades y amenazas, se procede a la identificacion de los factores internos
y externos. Este ejercicio debe realizarse mediante la participacion de los
directivos de primer nivel; esto propiciara que dichos factores estén actualizados y
permitan identificar eventuales nuevos riesgos.

Deben seleccionarse aquellos factores que de manera directa se cruzan con las
situaciones de riesgo identificadas, sin perder de vista que pueden surgir factores
de riesgo no considerados de orden externo o interno:

Los del orden externo se dan como su nombre lo indica dentro de un contexto
externo; que es el entorno en el que la organizacion busca alcanzar sus objetivos.
Comprender este contexto es importante para garantizar que los objetivos y
expectativas de los clientes externos y partes interesadas se tengan en cuenta en
el desarrollo de criterios de riesgo. Los factores de riesgo externos, son los
relacionados con los aspectos sociales, tecnologicos, legales y ambientales, entre
otros. Estos se analizan con relacién a la razén de ser de la entidad o al objetivo
de cada proceso.

Factores externos

Sociales: hace referencia a las condiciones que se derivan de las relaciones,
comportamientos, educacién y tradiciones culturales de una comunidad y que
afectan desde el entorno la gestion de la empresa.

Tecnoldgicos: relaciona las situaciones que tienen que ver con los desarrollos de
la tecnologia como instrumento para competir y que puede afectar a la
organizacion.
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Legales: se consideran las condiciones que juridicamente pueden afectar el
normal desempefio de la empresa y la toma de decisiones.

Ambientales: se relacionan las situaciones que desde el medio ambiente pueden
generar riesgos a la empresa.

Por el contrario, los factores internos se ubican en el contexto interno; que es el
ambiente en el que la organizacion busca alcanzar sus objetivos. El proceso de
gestidn de riesgos debe estar alineado con la cultura de la organizacion, procesos,
estructura y estrategia. Contexto interno es cualquier situacion dentro de la
organizacion que puede influir en la manera en que una organizacion va a cumplir
sus objetivos y a gestionar el riesgo. Es asi que la gestion del riesgo tiene lugar en
el contexto de los objetivos de la organizacién; y en los objetivos y criterios de un
determinado proyecto, proceso o actividad, a la luz de objetivos de la organizacion
como un todo.

Los factores de riesgo internos, se basan en el andlisis de la situacion actual de la
entidad, basado en los resultados de la evaluacién del ambiente de control, los
procesos, la planeacién, los sistemas de informacion, los recursos econémicos y el
talento humano entre otros.

Es necesario comprender el contexto interno; que se compone de factores claves
como; infraestructura, personal, procesos, tecnologia y logistica; ademas de la
gobernanza, la estructura organizativa, las funciones y responsabilidades; las
politicas, los objetivos y las estrategias que estan en marcha para alcanzarlos, las
relaciones con los grupos de interés internos como los sindicatos por ejemplo;
cultura organizacional, toma de decisiones, normas, directrices y modelos
adoptados por la organizacién, y la forma y el alcance de la contratacién con
relacion a su entorno.

Factores internos

Infraestructura: considera la capacidad de la institucién en cuanto a los recursos
y condiciones fisicas y técnicas disponibles para prestar los servicios.

Personal: considera las condiciones del talento humano que afectan el
desempenfio de los procesos de la empresa.

Procesos: considera estructura de la organizacién, procesos para la toma de
decisiones, relaciones con partes interesadas, modelos adoptados por la
organizacion, etc.

Tecnologia: se considera todos los elementos tecnoldgicos mediante los cuales
dispone la organizacion para desarrollar sus productos y servicios.
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Logistica: capacidad para disponer de elementos de apoyo que garanticen la
elaboracion de productos y servicios

Cada nuevo factor de riesgo que se identifique debe tener un nombre y una
descripcion detallada de los aspectos de riesgo que pueden afectar a la
organizacion.

Por ultimo se puede afirmar, que el analisis del contexto estratégico, toma como
base el diagndstico institucional realizado para desarrollar la planeacion
estratégica o el plan de desarrollo; sin embargo, aunque el analisis DOFA se
constituye en un insumo valioso para el desarrollo del contexto estratégico, de
este solo se toman las amenazas y debilidades, las cuales son consideradas como
factores de riesgo; dejando las oportunidades y fortalezas para mas adelante, de
tal forma que su andlisis permita orientar y soportar acciones de prevencion o
proteccion.

Como ejemplo tenemos el siguiente diagndstico institucional de una entidad
estatal, con base en el andlisis DOFA:

OPORTUNIDADES DEBILIDADES

Vulnerabilidad de la informacion y de la memoria
Ejemplo en la armonizacion del MECl y el SGC. institucional por condiciones locativas inapropiadas
para el manejo del archivo de la entidad.

Falta de auto control en la utiizacién de los
instrumentos, métodos y procedimientos de conftrol
en la elaboraciéon de los informes requeridos para
consolidar.

Vinculo interactivo con las organizaciones comunitg

Factibilidad de formar alianzas y convenios con
ofros organismos de confrol nacionales e
infernacionales

Capacidad institucional para dar respuesta
oportuna a los requerimientos de la comunidad.

Entrada de virus informdtico y/ Ataques de Hackers.

FORTALEZAS AMENAZAS
Comunicacién organizacional, informativa y Incremento de la corrupcidén, a través de
medios efectivos. mecanismos cada vez mds sofisticados.
SGC certificado e implementado bajo las normas  [Desastres naturales (Inundaciones - Incendios -
ISO 9001:2008 y GP 1000:2009. terremotos, efc.).
Sistema integrado de gestion Meci-Calidad Politicas publicas que puedan debilitar los sistemas
automatizado. de gestion y control de la entidad.

Competencias Laborales definidas de acuerdo a
la naturaleza de la entidad y a la normatividad en
materia de gestion humana.

Desarrollo tecnolégico de mayor nivel por parte
de algunos sujetos de control.

Cultura de la Calidad en todos los niveles de la
organizacion.
Tabla N° 1

4.1.2 Contexto organizacional. El contexto organizacional estd conformado por
la relacion de los procesos con los que cuenta la organizacion y los objetivos
corporativos, lo cual permitira realizar la calificacién de las situaciones de riesgo
identificadas, contar con una priorizacion de las mismas e identificar los procesos
mAas criticos.
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A partir de la matriz que se presenta en el siguiente cuadro, se relacionan los
objetivos con los procesos a través de los cuales se asegura su cumplimiento.

OBJETIVOS CORPORATIVOS | PROCESOS

OBJETIVO 1 P1
OBJETIVO 2 P2
OBJETIVO N PN

Posteriormente se realiza la calificacion de situaciones de riesgos; donde el equipo
responsable de cada proceso debe calificar las situaciones de riesgo identificadas,
considerando el grado de afectacion del objetivo de cada uno de los procesos.

Para realizar esta actividad se debe considerar una escala de calificacion para que
cada situacion de riesgo pueda ser valorada por ejemplo entre cero (0) y tres (3),
donde:

0= no afecta,

1= afectacion baja,

2= afectacion mediay;
3= afectacion alta.

Las situaciones de riesgo se toman de la matriz DOFA, considerando las
debilidades y amenazas.

FACTORES INTERNOS - SITUACIONES DE RIESGO

Infraestructura: Considera la capacidad de la institucién en cuanto a los recursos y condiciones fisicas y técnicas disponibles para prestar los
servicios.

Vulnerabilidad de la informacién y de la memoria institucional por condiciones locativas inapropiadas para el manejo del archivo de la
entidad.

Personal: considera las condiciones del talento humano que afectan el desempeno de los procesos de la empresa.

Falta de auto control en la utilizacion de los instrumentos, métodos y procedimientos de control en la elaboracion de los informes requeridos
para consolidar.

Procesos: considera estructura de la organizacién, procesos para la toma de decisiones, relaciones con partes interesadas, modelos
adoptados por la organizacion, etc.

Capacidad institucional para dar respuesta oportuna a los requerimient os de la comunidad.

El cumplimiento de la funcidn de control fiscal se ve afectado por la redaccion de los hallazgos fiscales por cuanto no conservan lo
establecido en la metodologia del proceso auditor (condicion, criterio, causa, efecto).

Tecnologia: se considera todos los element os tecnolégicos mediante los cuales dispone la organizacion para desarroliar sus productos y
servicios.

Entrada de virus informdtico y/ Ataques de Hackers.

Logistico: Capacidad para disponer de elementos de apoyo que garanticen la elaboracién de productos y servicios

Carecer de acceso directo para consultar las bases de datos del Sistema Financiero, Oficina de Registro de Instrumentos PUblicos, Oficina de
Catastro, Cdmaras de Comercio, Oficinas de Trdnsito y similares para una eficiente averiguacion de bienes de los presuntos responsables.
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FACTORES EXTERNOS - SITUACIONES DE RIESGO

Sociales: Hace referencia a las condiciones que se derivan de las relaciones, comportamientos, educacién y tradiciones culturales de una
comunidad y que afectan desde el entorno la gestion de la empresa.

Incremento de la corrupcion y a través de mecanismos cada vez mds sofisticados.

Tecnolégicos: Relaciona las situaciones que tienen que ver con los desarrollos de la tecnologia como instrumento para competir y que puede
afectar a la organizacion.

Desarrollo tecnoldgico de mayor nivel por parte de algunos sujetos de control.

Legales: Se consideran las condiciones que juridicamente pueden afectar el normal desempeno de la empresa y la toma de decisiones

La normatividad asigna responsabilidad en el fortalecimiento de la participacion ciudadana y el desarrollo de ejercicios de control social,
pero limita a su vez la utilizacion de recursos para cumplir dicha funcién.

El grado de imputacién de los gestores fiscales de acurdo a la ley para el establecimiento de la responsabilidad fiscal.

Criterios de evaluacion por recuperacion y no por resultados de la gestion, por parte de la AGR.

La normatividad asigna responsabilidad en el fortalecimiento de la participacion ciudadana y el desarrollo de ejercicios de control social,
pero limita a su vez la utilizacion de recursos para cumplir dicha funcion.

Ambientales: Se relacionan las situaciones que desde el medio ambiente pueden generar riesgos a la empresa.

Desastres naturales (Inundaciones - Incendios - terremotos, etc.).

A partir de la aplicacion de la escala de calificacion y los criterios establecidos, se
debe clasificar la informacion y construir un pareto (comparacion ordenada de los
factores de riesgo), que permita priorizar aquellas situaciones de riesgos que
pueden afectar en mayor grado el cumplimiento de los objetivos y los procesos
mas criticos. La calificacibn debe darla cada proceso de acuerdo su propia
realidad.

CALIFICACION DE CADA PROCESO ANALISIS PARETO

Ne RIESGO P1 P2 P3 P4 P5 P6 P7 P8 P9 | Total % Pareto
Situacion de riesgo 1
Situacion de riesgo 2
Situacion de riesgo 3

N [SI LN L

Situacion de riesgo n
TOTAL POR PROCESO

4.1.3 Contexto de la administracion de riesgos. Conformado por los objetivos
de administracion de riesgos, las metas de la administracion de riesgos, Alcance
de la administracion de riesgos y las estrategias para el logro de los objetivos. El
establecimiento del contexto de la administracion de Riesgos debe actualizarse
cada vez que se haga la revisibn de mapa de riesgos institucional, considerando
para ello el nuevo contexto de la organizacion.

Para facilitar esta labor, se deben responder las siguientes preguntas: ¢ Cuales
son los objetivos de la administracion de riesgos? ¢ Cudales son las metas de la
administracion de riesgos? ¢ Cual es el alcance de la administracion de riesgos? y
¢, Qué estrategias se han formulado para el logro de los objetivos?
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4.1.4 Estructura de administracion de riesgos. Es la definicidn por parte de la
organizacion de los roles y responsabilidades para el desarrollo y aplicacion de de
los elementos de la administracion de riesgos.

., . ;,Como? .
, cQuiéen ¢Cuando? < , ¢Para que?
cQué? : (En qué w
elabora? (Frecuencia) : : (Proposito)
instancia)
Contexto
Identificacién

Andlisis (Calificacion

y evaluacion)

Valoracion

Tratamiento

Comunicacion

Consulta

Monitoreo

Revision

El resultado de esta matriz se utilizard posteriormente en la elaboracién de las
politicas de administracién de riesgos; ademas permite establecer dentro de la
organizacion las instancias en las cuales se debe dinamizar la administracion de
riesgos en la entidad.

4.2 ldentificaciéon de riesgos

Riesgo no es lo mismo que incertidumbre: ¢cdmo guardan relacion los dos? Por
tanto el riesgo solo puede definirse con relacion a objetivos. La definicion mas
sencilla del riesgo es: incertidumbre con relevancia o importancia, y tiene
importancia porque puede afectar a uno o mas objetivos; definido como evento
positivo 0 negativo que pudiese entorpecer el cumplimiento de los objetivos
institucionales; es asi que la administracion de riesgos esta enfocada a controlar y
prevenir la ocurrencia de estos eventos.

El riesgo no puede existir en un vacio, y debe estar direccionado a lo que es
“arriesgado”, es decir qué objetivos serian afectados si se materializa el riesgo.
Como consecuencia, una definicibn mas completa del riesgo seria una
incertidumbre que si se presenta afectaria los objetivos y por tanto el cumplimiento
de metas. Esto reconoce el hecho de que hay otras incertidumbres que son
irrelevantes en términos de objetivos, y éstas deberian quitarse del proceso de
administracion de riesgos.
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Al relacionar riesgo con objetivos, conlleva a concluir que la vida en si misma es
arriesgada. Todo lo que se hace, pretende realizar objetivos de algun tipo, incluso
objetivos personales (por ejemplo, ser feliz y sano), objetivos de proyecto (incluso
cumplir a tiempo y dentro del presupuesto) y objetivos comerciales corporativos
(tales como aumentar ganancias y la cuota del mercado). Dondequiera que se
definan objetivos, realizarlos con éxito seré arriesgado. Esto llevaria a considerar
qgue todos los eventos de la vida misma estdn sometidos a riesgos, como por
ejemplo; al cruzar una calle, las personas se enfrentan al riesgo de perdida de la
vida al ser arrollados por un vehiculo (identificacion de riesgo) y de manera
intuitiva se toman acciones de caracter preventivo para evitar la materializacion del
riesgo como cruzar por el puente peatonal, o por la cebra a la orden del semaforo
peatonal, mirar la via para establecer si es posible cruza etc.

La relacion nos ayuda también a identificar riesgos a diferentes niveles, basados
en la jerarquia de objetivos que existen en una entidad. Por ejemplo, riesgos
estratégicos son incertidumbres que podrian afectar objetivos estratégicos, riesgos
técnicos podrian afectar objetivos técnicos, riesgos de imagen corporativa
afectarian la imagen y asi sucesivamente.

Otra pregunta que surge del concepto del riesgo como ‘incertidumbre que podria
afectar objetivos’ - ¢qué tipo de efecto puede ocurrirse? Ademas de esas
incertidumbres que si, harian mas dificil realizar objetivos (conocidas también
como amenazas), hay sucesos inciertos que si se ocurriesen nos ayudarian a
realizar nuestros objetivos (es decir, oportunidades). Al identificar riesgos hay que
identificar tantas incertidumbres con ventajas como las que tengan desventajas.

La gestion del riesgo eficaz requiere la identificacion de riesgos verdaderos, que
son “incertidumbres que si se materializan tendran un efecto positivo o negativo
sobre uno o mas objetivos”. Relacionar riesgos con objetivos asegurara que el
proceso de identificacion de riesgos se enfoque en esas incertidumbres que tienen
importancia, en vez de ser distraido y desviado por incertidumbres irrelevantes,
causas o efectos de las mismas.

El proceso de la identificacibn del riesgo debe ser permanente e interactivo
basado en el resultado del diagnostico estratégico para la formulacion de la
planeacién institucional: plan de desarrollo o plan estratégico; y debe partir de la
claridad de los objetivos de la entidad para la obtencion de resultados.

La identificacion de los riesgos se realiza, como se afirma en el punto anterior,
estableciendo los factores internos o externos a la entidad, que pueden ocasionar
riesgos que afecten el logro de los objetivos. Es la base del andlisis de riesgos
gue permite avanzar hacia una adecuada implementacion de politicas que
conduzcan a su control.

Deben identificarse cuales son las amenazas que ocasionan los factores externos
y las debilidades que ocasionan los internos al cumplimiento de los objetivos de la
entidad o de los procesos. Estas debilidades y amenazas se convertiran en las
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causas y se obtendran como resultado de confrontar los factores de riesgo tanto
internos como externos con el objetivo del proceso o de los objetivos
institucionales.

Esta metodologia de diagnéstico, (matriz DOFA), es la que se aplica en la mayoria
de entidades estatales, para la identificacion de las debilidades, oportunidades,
fortalezas y amenazas, aunque se pueden utilizar otras metodologias, la que se
considere mas conveniente segln las caracteristicas de la entidad como: marco
l6gico, arbol de problemas, espina de pescado, analisis de causa-efecto entre
otras; lo sustancial es que al implementarla y aplicarla, facilite la formulacion del
contexto estratégico; el cual

“...permite establecer el lineamento estratégico que orienta las
decisiones de la entidad publica, frente a los riesgos que puedan
afectar el cumplimiento de sus objetivos producto de la observacion,
distincion y andlisis del conjunto de circunstancias internas
(debilidades) y externas (amenazas) que puedan generar eventos
gue originen oportunidades o afecten el cumplimiento de su funcién,
mision y objetivos institucionales.

Definir el contexto estratégico contribuye al control de la entidad frente
a la exposicion al riesgo, ya que permite conocer las situaciones

generadoras de riesgos, impidiendo con ello que la entidad actle en

direccion a sus propésitos institucionales”.*®

Aunque “el DOFA es mas una herramienta de planeacion que pretende emplearse
en el analisis de estrategias para cumplir la misién y objetivos de la organizacion”;
es tomada, de acuerdo al Estandar Australiano y el Informe COSO, como una
elemento significativo para la identificacion de los riesgos a partir de las amenazas
y debilidades que puedan estar afectando la funcién, mision y objetivos
institucionales. Estas amenazas y debilidades se podrian considerar coma las
causas de los riesgos identificados.

Para desarrollar de manera objetiva la identificacion de las situaciones de riesgo a
partir de las amenazas y de las debilidades identificadas en el analisis DOFA; se
recomienda aplicar las siguientes herramientas, las cuales pueden ser utilizadas
de manera individual o complementaria:

Datos Historicos de riesgos: Documentos o archivos en los cuales se evidencie
un inventario de riesgos ocurridos en la entidad.

Experiencias de otras entidades: Informacion acerca de riesgos materializados
en otras entidades del mismo sector, que sean Util como referenciacién para la
identificacion de las situaciones de Riesgo de la Entidad.

'® DEPARTAMENTO ADMIISTRATIVO DE LA FUNCION PUBLICA. Manual de Implementacion Modelo Estandar
de Control Interno — MECI 1000:2005-. Bogota D.C. DAFP. 2008. p 54. El resaltado en paréntesis es del autor
del presente ensayo.
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Panel de expertos: De acuerdo a lo mencionado en las directrices generales
donde se sugiere la conformacion de equipos de trabajo, los cuales son
multidisciplinarios y con amplia experiencia y conocimiento del sector y de la
entidad, se genera la identificacibn de las situaciones segun los factores
identificados en el contexto estratégico.

Igualmente se debe considerar en la identificacion, que hay riesgos estratégicos
debido a que afectarian, en caso de materializarse, el cumplimiento de la misién,
los objetivos y metas; y riesgos operativos pues en este caso estarian afectando
el desarrollo y cumplimiento de los objetivos y actividades de los procesos;
ademas de otras clasificaciones no menos importantes que se estaran
describiendo posteriormente.

La identificacion de los riesgos debe abarcar los siguientes aspectos:

Nombre del proceso. Proceso responsable de controlar y mitigar el riesgo que
pudiese afectar de manera negativa el cumplimiento de su objetivo.

Objetivo del proceso. Establece lo que se pretende conseguir con el desarrollo y
aplicacion de sus actividades y por lo general este objetivo se toma de la
caracterizacion del proceso.

Riesgo. Evento negativo con potencial ocurrencia, que en caso de materializarse
afecta el cumplimiento de los objetivos corporativos o del proceso. Los riesgos
deben redactarse incorporando los eventos negativos que pudiesen afectar los
objetivos. Esta redaccion debe realizarse mediante el uso de adjetivos como:
Falta, mala, perdida, insuficiente, incumplimiento, inexistencia, entre otros. Como
por ejemplo: “Inadecuada Identificacion de los factores de riesgo ocupacional en
los puestos de trabajo” e “Incumplimiento de las obligaciones financieras
contraidas por la entidad”.

Causas. Factores internos o externos; como medios, circunstancias o agentes
generadores de riesgo; entendidos como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo como personas, materiales, comités, instalaciones
y entorno entre otros.

Descripcién. Caracteristicas generales o las formas en que se observa o
manifiesta el riesgo identificado.

Efectos. Consecuencias o resultados de la ocurrencia del riesgo sobre los
objetivos de la entidad; regularmente son afectadas personas o bienes materiales
o inmateriales con incidencias como dafios fisicos y fallecimiento, sanciones,
pérdidas econdmicas, de informacion, de bienes, de imagen, de credibilidad y de
confianza, interrupcion del servicio y dafio ambiental.
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Clasificacion. Los riesgos durante su identificacion, se deben clasificar en;
riesgos estratégicos; que se relacionan con la forma en que se administra la
entidad; riesgos operativos, asociados con la parte operativa y técnica de la
entidad, que incluyen riesgos provenientes de deficiencias en los sistemas de
informacion, en la definicion de los procesos, en la estructura de la entidad, la
desarticulacién entre dependencias, lo cual conduce a ineficiencias, oportunidades
de corrupcién e incumplimiento de los compromisos institucionales; riesgos
financieros, que incluyen el manejo de los recursos de la entidad, la ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes de cada entidad y por ende
de la eficiencia y transparencia en el manejo de los recursos; riesgos de
cumplimiento, que tienen que ver con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad; riesgos de cumplimiento asociados con la
capacidad de la entidad para cumplir su compromiso ante la comunidad y riesgos de
tecnologia, asociados con la capacidad de la entidad para que la tecnologia
disponible satisfaga su necesidades actuales y futuras y soporte el cumplimiento
de la misiéon'’.

Para redactar los riesgos se deberan tener en cuenta los siguientes:
¢ Identifiqgue, Revise y analice el objetivo del proceso.

¢ Identifigue aquellos eventos que podrian impedir el logro del objetivo (areas
clave de resultado).

¢ Identifigue causas (factores internos o externos) generadores de riesgo.
Tome de referencia las situaciones de riesgo identificadas. haga la
pregunta: ¢,por qué puede suceder el riesgo?

e Identifigue consecuencias o resultados de la ocurrencia del riesgo. Para
definir consecuencias haga la pregunta: ¢Cuales pueden ser los efectos o
impactos? En términos de Dafios: Fisicos, Ambiental; y de pérdidas:
Econdmicas, de Informacion, de Bienes, de Imagen, clientes,
Fallecimientos, Sanciones.

¢ Redacte el riesgo considerando las causas y las consecuencias.

El ejercicio de identificacion de riesgo debe registrase en un formato disefiado
para tal fin:

" DEPARTAMENTO ADMINISTRATIVO DEL FUNCION PUBLICA, ESCUELA SUPERIOR DE ADMINISTRACION
PUBLICA. CARTILLAS DE ADMINISTRACION PUBLICA. 7 Guia de Administracién del Riesgo. Bogota D.C. DAFP.
2009. P 30.
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CoDCe EFECTOS
OBJETIVO DEL PROCESO DEL RIESGO DESCRIPCION DEL RIESGO CAUSAS CLASIFICACION
CONSECUENCIAS
RIESGO
Vulnerabilidad de la Los d.ocumeMOS e rep?son enel . o ) .
informacién confenida archivo central de la entidad, o |Falta de implementacion y ejecucion de |1.Perdida o deterioro de la
cumplen con la fotalidad de los programas especfficos parala documentacion. Riesgos
PIR1 en los documentos que , . L. . . . "

1e00san en &l archivo pardmetros esfablecidos enlaley  |conservacion y preservacion de los 2. Perdida de la memoria Operafivos
DIRECCION ESTRATEGICA P1: ceﬁvlrol 594 de 2000, para su conservacion [documentos de archivo. institucional.
Liderar, dirigir y controlar la gestion : Y preservacion.
institucional, disefiando  estrategias,
formulando y adoptando  politicas, 1. Cambios de administracion que 1. Incumplimiento de planes,
planes, programas y proyectos para el genere propuestas y politicas procedimientos, normas,
cumplimiento efectivo de la mision | Que los servidores pUblicosnose  [gerenciales complejas. descomposicion del clima
responsabilidades asignadas por la - apropien de las politicas de alfa 2. Prorroga permanente que impide el |organizacional e ineficiencia en .

o L " 9 P Incumplimiento de prop . .p . g P - 9 P 9 ) Riesgos
Constitucion Politicay laley. PIR2 érminos gerencia y no ejecuten las cumplimiento de términos. la gestion. Operdlivos
' acciones en los tiempos estipulados |3. Desconocimiento de la metodologia  [2. Investigaciones y/o Sanciones P
Y planeados por la entidad. para rendir la cuenta. disciplinarics.
3. Sanciones por incumplimientos
normativ os sobre la materia.

4.3 Analisis del riesgo

Para realizar el analisis de los riesgos identificados, se deben calificar las variables
de probabilidad de ocurrencia del riesgo; el impacto de los efectos o
consecuencias en la materializacion del riesgo; lo cual se logra asignando valores
de calificacion a cada variable.

Lo anterior obedece a las directrices contenidas en el articulo 1° del Decreto 1599
de 2005, que adopta el MECI el cual afirma que el andlisis del riesgo es un
“‘Elemento de Control, que permite establecer la probabilidad de ocurrencia de los
eventos (riesgos) positivos y/o negativos y el impacto de sus consecuencias
(efectos), calificandolos y evaluandolos a fin de determinar la capacidad de la
entidad publica para su aceptacion y manejo™®.

Lo anterior se ilustra de la siguiente manera:

™ FRECUENCIA |
Si se ha materializado el riesgo, y se

tiene informacion, se aplica
PROBABILIDAD = Frecuencia con informacién
estadistica.

> FACTIBILIDAD |

Si no se ha materializado el riesgo o
no se ftfiene informacion, se
considerara su factibilidad mediante
panel de expertos

CALIFICAC.
DEL RIESGO

Imagen Ambiental

FACTORES DE

IMPACTO VULNERABILIDAD ] Informacién | Financiero
Victimas Clientes

'* DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Decreto 1599 de 2005; por el cual se
adopta el Modelo Estandar de Control Interno. Bogota D.C. DAFP. 2005.
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Si no se ha materializado el riesgo 0 no se tiene informacion, se aplica el panel de
expertos para establecer la probabilidad de ocurrencia.

Para adelantar el andlisis del riesgo se deben considerar aspectos como
calificacion y analisis de riesgo:

4.3.1 La calificacién del riesgo

Se lleva a cabo por cada proceso relacionado en el mapa de procesos de la
entidad, y se debe realizar por quienes tienen un conocimiento amplio y profundo
del proceso. Este grupo establece la probabilidad de ocurrencia de cada riesgo y
el impacto que puede causar la materializacion de los mismos. La primera
representa el numero de veces que el riesgo se ha presentado en un determinado
tiempo o puede presentarse, y la segunda se refiere a la magnitud de sus efectos.

Por tanto, hay que establecer los criterios de calificacion; es asi que para la
calificacion de la probabilidad es necesario establecer criterios especificos por
intervalos representados porcentualmente, para aquellos riesgos de los cuales se
tienen datos debido a que se han materializado en otras oportunidades o por panel
de expertos; y para calificar el impacto este estara ligado a aspectos que se vean
afectados, en caso de llegase a materializar el riesgo: sus efectos podran afectar
variables consideradas criticas para la organizacion, como imagen, informacion,
usuarios, operaciones, financieras, etc.

Se debe considerar para esta calificacion las causas y los efectos del riesgo
relacionados en la identificacion de riesgos; pues las causas podrian indicar al
panel de expertos la frecuencia con qué podrian presentares los riesgos de los
cuales no hay datos y que afectarian de manera grave el cumplimiento de los
objetivos y los efectos indicarian la magnitud de las consecuencias esperadas, o
qgue permitiria apartar esta actividad de calificacion de la subjetividad de los
calificadores.

Para determinar de manera objetiva la probabilidad, se podria utilizar la siguiente
tabla:

CONCEPTO DESCRIPCION ESCALA CALIFICACION
Casi certeza Se espera que ocurra en la mayoria de las
circunstancias > 85% 5
Probable Probablemente ocurrird en la mayoria de
las circunstancias > 60% <= 85% 4
: Podria ocurrir en algin momento
Posible g > 40% <= 60% 3
Podria ocurrir en pocas circunstancias
Improbable P > 10% <= 40% 2
Raro Puede ocurrir sélo en circunstancias
excepcionales <=10% 1
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Esta tabla maneja los conceptos de cada criterio de manera precisa, donde por
ejemplo una frecuencia calificada con tres puntos nos daria frecuencia posible;
que significa que el riesgo objeto del analisis podria ocurrir en cualquier momento.

Esta calificacion puede darse bajo una de dos circunstancias la primera
corresponderia a la frecuencia de ocurrencia del riesgo al contar con datos de la
misma; en este caso si el riesgo “Incumplimiento de las obligaciones financieras
contraidas por la entidad” se hubiese materializado en los cierres de 5 meses en
una vigencia tenemos: 5 meses / 12 meses x 100 = 41.6% ubicandose en el rango
mayor a 40% y menor o igual a 60% para una calificacion de 3.

La segunda opcion de calificacién podria ser por su factibilidad, al no contar con
datos estadisticos; en este sentido la posibilidad de ocurrencia se daria a partir de
la identificacibn de las condiciones existentes y las posibles causas que
generarian cada riesgo, lo mismo que su efecto considerando la presencia de
condiciones internas y/o externas que puedan propiciar el riesgo, en cuyo caso se
evalla y se determina el nivel de probabilidad correspondiente con el criterio del
“Panel de los expertos”.

Mientras que para determinar el impacto se pueden utilizar los diferentes tipos
de tablas, de acuerdo a los factores de vulnerabilidad que suelen impactar la
ocurrencia de los riesgos; ademas de la tabla estandar, se podrian considerar
imagen, informacion, victimas, ambiental, financiero y clientes entre otros; de
acuerdo a lo que la alta direccion determine que debe calificarse y controlarse en
su impacto:

La tabla estandar se describe de la siguiente forma:

NIVEL
INSIGNIFICANTE
MENOR 2
MODERADO 3

Sin embargo se podrian considerar otro tipo de tablas de acuerdo a los factores
de vulnerabilidad identificados en la organizacion; describiendo de manera
precisa los criterios o factores que se ven afectados de acuerdo al nivel donde
se ubiquen los mismos, considerando entre otros: Afectacién a la imagen,
afectacion a la informacion, afectacion financiera, afectacion a la satisfaccion de
los usuarios, afectacion a la satisfaccion de las operaciones, etc.:
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NIVEL

AFECTACION: USUARIOS

INSIGNIFICANTE

El Riesgo se activa, si menos del 9% de los evaluados califican el servicio entre 1y 2
de la encuesta cliente quejoso.

El Riesgo se activa, si entre el 10% al 29% de los evaluados califican el servicio entre 1

MENOR y 2 de la encuesta cliente quejoso.
El Riesgo se activa, si entre el 30% al 49% de los evaluados califican el servicio entre 1
MODERADO y 2 de la encuesta cliente quejoso.

El Riesgo se activa, si entre el 50% al 69% de los evaluados califican el servicio entre 1
y 2 de la encuesta cliente quejoso.

El Riesgo se activa, si el 70% o mds de los evaluados califican el servicio entre 1 y2 de
la encuesta cliente quejoso.

NIVEL

AFECTACION: INFORMACION

INSIGNIFICANTE

Si se activa el Riesgo analizado, se afectard la informacién requerida para el
desarrollo de una actividad de un proceso.

MENOR

Si se activa el Riesgo analizado, se afectard la informacién requerida para el
desarrollo de las actividades del proceso evaluado.

MODERADO

Si se activa el Riesgo analizado, se afectard la informacién requerida para el
desarrollo de las actividades de varios procesos.

Si se activa el Riesgo analizado, se afectard la informacién concerniente a la toma
de decisiones gerenciales y/o para los reportes de los entes de control.

Si se activa el Riesgo analizado, se afectard la informacién que soporta la prestacion
de los servicios y/o la atencién a los Clientes o usuarios.

NIVEL

AFECTACION: FINANCIERO

INSIGNIFICANTE

Si se activa el riesgo analizado, y este afecta financieramente el presupuesto anual
de ingresos en un valor menor al 0.20%.

MENOR

Si se activa el riesgo analizado y este afecta financieramente el presupuesto de
ingresos anual en un valor menor al 0.50%.

MODERADO

Si se activa el riesgo analizado y este afecta financieramente el presupuesto de
ingresos anual en un valor menor al 1.00%.

Si se activa el riesgo analizado y este afecta financieramente el presupuesto de
ingresos anual en un valor menor al 5.00%.

Si se activa el riesgo analizado y este afecta financieramente el presupuesto de
ingresos anual en un valor mayor al 10%.

NIVEL

AFECTACION: USUARIOS

INSIGNIFICANTE

El Riesgo se activa, si menos del 9% de los evaluados califican el servicio entre 1y 2
de la encuesta cliente quejoso.

El Riesgo se activa, si entre el 10% al 29% de los evaluados califican el servicio entre 1

MENOR y 2 de la encuesta cliente quejoso.
El Riesgo se activa, si entre el 30% al 49% de los evaluados califican el servicio entre 1
MODERADO y 2 de la encuesta cliente quejoso.

El Riesgo se activa, si entre el 50% al 69% de los evaluados califican el servicio entre 1
y 2 de la encuesta cliente quejoso.

El Riesgo se activa, si el 70% o mds de los evaluados califican el servicio entre 1 y2 de
la encuesta cliente quejoso.
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NIVEL AFECTACION DE OPERACIONES

INSIGNIFIC ANTE Si se activa el Riesgo analizado, se afectard el desempeno de una tarea operativa
de un proceso.

MENOR Si se activa el Riesgo analizado, se afectard el desempeio de una actividad
operativa de un proceso.

MODERADO Si se oc.hvo el Riesgo analizado, se afectard el desempeno de varias actividades
operativas de un proceso.

Si se activa el Riesgo analizado, se afectard el cumplimiento del objetivo de un
proceso y la entrega de resultados.

Si se activa el Riesgo analizado, se afectard el cumplimiento del objetivo de un
proceso y el incumplimiento de un objetivo institucional.

Las tablas propuestas representan los impactos de mayor ocurrencia en las
entidades del Estado; no obstante, cada entidad puede incluir otros tipos de
impacto segun su particularidad.

El impacto de afectacion de la informacién hace referencia a la informacion
requerida para la operaciéon de los procesos, procedimientos y actividades
relacionadas; esta afectacion es calificada en la medida en que la informacién es
indispensable en los diferentes niveles organizacionales.

Si juntamos la calificacion de ambos topicos como son probabilidad e impacto
podriamos construir metodolégicamente una tabla a manera de ejemplo en
consideracion al impacto de afectacion de la informacién, usuarios Yy
operaciones, para el riesgo P1R1 y para el otro riesgo P1R2 imagen,
informacion, usuarios y operaciones; cruzando con la calificacion de probabilidad
se podrian obtener los siguientes resultados:

IMPACTO CALIFICACION

RIESGO Factores de
Vulnerabilidad
INFORMACION 2
PIR1 USUARIOS 2
OPERACIONES
IMAGEN
INFORMACION
PIR2 USUARIOS !

OPERACIONES

Evaluacién, N°y
Probabilidad.| Impacto. Zona de Riesgo

NI [NININ]|—

4.3.2 La Evaluacién del Riesgo

Permite comparar los resultados de su calificacién con los criterios definidos
para establecer el grado de exposicion de la entidad al riesgo; de esta forma es
posible distinguir entre los riesgos aceptables, tolerables, moderados,
importantes o inaceptables y fijar las prioridades de las acciones requeridas para
Su tratamiento.
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Con el fin de facilitar la calificacion y evaluacion de los riesgos, se construye una
matriz de analisis cualitativo, en consideracion a los factores de calificacion de la
calificacion e impacto, y permite describir la magnitud de las consecuencias
potenciales (impacto) y la posibilidad de ocurrencia (probabilidad),
categoralizandolas en insignificante, menor, moderado, mayor y catastrofico con
relacion al impacto; y en raro, improbable, moderado, probable y casi certeza
con respecto a la probabilidad . Asi mismo, presenta un analisis cuantitativo,
que contempla valores numéricos que contribuyen a la calidad en la exactitud de
la calificacion y evaluacion de los riesgos. Por tanto para el impacto como para la
probabilidad se establecen valores mdultiplos de 5. La forma en la cual la
probabilidad y el impacto son expresados y combinados en la matriz provee la
evaluacion del riesgo.

MATRIZ DE EVALUACION DEL RIESGO

Probabilidad

5 (A) Zona dej10 (A) Zona dejitsI(=)RvAe], = Ne (40210 RN (=) BNV olq - e (=3I B (=) BRRV{o]q F- e I-]
riesgo alta.Jriesgo EIEN riesgo Extrema, riesgo Extrema, riesgo Extrema,
Casi Reducir el riesgo,|Reducir el riesgo, [ELEERNC] RN [=tTe [oMICAVA] £ [EN || riesgo, evitar el riesgo,
certeza 5 evitar t_al riesgo,|evitar c_al [{CE{e[el reducir _el riesgo, reducir : el riesgo, reducir _el riesgo,
compartir ofjcompartir s compartir o compartir 0 compartir o

transferir transferir transferir. transferir. transferir.
4 (M) Zona del8 (A) Zona dejl2 (A) Zona defrESEEN(=)RVAo] S0 (=R o BN =) BRVAo] s k- I (<
riesgo  moderada.|riesgo alta.|riesgo EUEN riesgo Extrema, riesgo Extrema,
Asimir el riesgo,JReducir el riesgo,|JReducir el riesgo,jEViEld el riesgo, evitar el riesgo,
Probable 4 reducir el riesgo evitar el riesgo,Jevitar el riesgo,g=lelieI] SN=I RN dT=ETo [ NI {=To [FTed| R IN d=t0 [0
compartir ojcompartir )] compartir o0 compartir (o]

transferir transferir transferir. transferir.
3 (B) Zona dej6 (M) Zona de]9 (A) Zona deVAN(SEVAlENe[] 15 (E) Zona de
riesgo baja.Jriesgo moderada.|riesgo EIEN riesgo Extrema, riesgo Extrema,
Asumir el riesgo Asimir el riesgo,|Reducir el riesgo,EVIERCINEE [N evitar el riesgo,
Moderado 3 reducir el riesgo evitar el riesgo, CEIATRCIN{E ool reducir el riesgo,
compartir [s] compartir o compartir o

transferir transferir. transferir.
2 (B) Zona del4 (B) Zona de|]6 (M) Zona del8 (A) Zona de riesgoE{oRN(=RVAe] RG]
riesgo baja.Jriesgo baja.Jriesgo moderada.|alta. Reducir €]l riesgo Extrema,
Asumir el riesgo Asumir el riesgo  |Asimir el riesgo,Jriesgo, CWVICT@NCl evitar el riesgo,
Improbable 2 reducir el riesgo  |riesgo, compartir OfE=e e IM= INI-CTe [0l
transferir compartir (o}

transferir.
1 (B) Zona dej2 (B) Zona del]3 (M) Zona de]4 (A) Zona deriesgoj5 (A) Zona de
riesgo baja.Jriesgo baja.Jriesgo moderada.|alta. Reducir ellriesgo alta. Reducir
Raro 1 Asumir el riesgo  |Asumir el riesgo  JAsimir el riesgo,|riesgo, evitar ellel riesgo, evitar el
reducir el riesgo riesgo, compartir ojriesgo, compartir 0

transferir transferir

Insignificante Menor Moderado Mayor Catastrofico
Impacto
1 2 3 4 5

Esta escala de calificacién de los criterios tomada del estandar australiano®®, viene
a resolver un inconveniente que se presentaba en las metodologias emitidas antes
del afio 2009 por el DAFP; donde la escala de valoracion en la matriz era de 3x3
donde la probabilidad contenia los criterios de evaluacion bajo, medio y alto;

19 Op Cit. AS/NZS 4360:1999 Estandar Australiano Administracion de Riesgos. p. 28-29
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mientras que el impacto eran leve, moderado y catastrofico; que al tomar cualquier
medida de manejo del riesgo por irrelevante que fuese, con relacion a la
evaluacion de los controles preventivos; los riesgos siempre se ubicaban en la
zona de evaluacion baja, sacandolos de un &mbito de control permanente y
efectivo.

Sin embargo con el manejo de esta matriz de 5x5, se podrian presentar
“dificultades en su empleo; principalmente en el entrenamiento y capacidad
requerida para diferenciar y fijar fronteras por ejemplo con relacion a la
probabilidad o el impacto y establecer asi mismo diferencias entre riesgo

moderado y probable, o entre raro e improbable propuestos en la tabla”.

Esta matriz contenida en la dltima version de la cartilla sobre administracion de
riesgos emitida por el DAFP?'; hace mucho mas sensible la tarea de calificacién y
evaluacion de riesgos, donde para ubicarlos en la zona de riesgo baja se hace
necesario emprender acciones de control significativas.

Para calificar los riesgos segun la matriz se deben considerar las siguientes
especificaciones: Probabilidad casi certeza se califica con 5, probabilidad
probable con 4, probabilidad moderada con 3, probabilidad improbable con 2 y
probabilidad raro con 1, de acuerdo al nUmero de veces que se presenta o
puede presentarse el riesgo. Y el impacto si es insignificante con 1, menor con 2,
moderado con 3, mayor con 4 y catastrofico con 5; para poder determinar los
dos valores, se toma el mayor valor que se ha obtenido segun las calificaciones
de ambos criterios.

Para proceder a calificar los riesgos, los integrantes de la alta gerencia
responsables de la identificacion de los riesgos institucionales y los integrantes
de cada proceso quienes identifican los riesgos operativos, dan una calificacién
de la probabilidad y el impacto y se toman los valores por el método estadistico
de la moda, esto es el valor que mas se repite en cada uno de los criterios asi
por ejemplo; si un grupo integrado por seis servidores publicos califican un
riesgo y en la probabilidad, tres califican moderado, dos raro y uno improbable,
el resultado para la probabilidad de que el riesgo se presente es moderada dado
que de los seis, tres dieron esta calificacion, es decir la que mas se presenta; y
en iguales circunstancias deben proceder con la calificacion del impacto. Se
debe tener en cuenta que si se presentan empates en alguna calificacion el
resultado siempre deberd ser donde se presenté la mayor valoracion de los
resultados empatados.

Para realizar la evaluacion del riesgo, se debe tener en cuenta la posicion del
riesgo en la matriz de acuerdo a la calificacion obtenida para cada uno de estos,

20 Concepto discutido en la revisién y verificacion por parte del tutor Dr. Luis Alejandro Gutiérrez, lo que en
la practica se presenta en la actualidad al aplicar la metodologia; situacién que no ha sido impedimento para
la implementacién de un sistema de administracidn de riesgos en las entidades del estado.

2t Op. Cit. 7 Cartilla Guia de Administracién de riesgos. DAFP. p 34.
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segun el cajon donde se ubica con los siguientes criterios: Si el riesgo se ubica
en la Zona de Riesgo Baja, significa que su probabilidad es rara, improbable o
moderada y su impacto es insignificante, lo cual permite a la entidad asumirlo.
Es decir, el riesgo se encuentra en un nivel que puede aceptarlo sin necesidad
de tomar otras medidas de control diferentes a las que se poseen

Es precisamente en consideracion a este concepto, que la Zona Baja de color
verde, se propuso a penas con tres casillas, tratAndose de entidades publicas
con mayores riesgos de corrupcion; a diferencia de la propuesta contenida en la
guia del DAFP; lo que implica que para llevar un riesgo a esta zona deben
emprenderse acciones de control realmente significativas lo que conlleva a tener
en la realidad riesgos debidamente controlados; en este caso es dificil que el
riesgo después de valorar los controles se ubigue en esta zona, debiendo
llevarlos al plan de manejo o mapa de riesgos.

Si el riesgo se ubica en la Zona de Riesgo extrema, su probabilidad es
improbable, moderado, probable o casi certeza y su impacto mayor o
catastrofico; por tanto, es aconsejable eliminar la actividad que genera el riesgo
en la medida que sea posible. De lo contrario, se deben implementar controles
de prevencién especificamente operativos o de aplicacién dentro de la operacién
de las actividades, para mitigar y reducir el impacto de tal forma que el riesgo se
desplace por fuera de esta zona; por tanto el riesgo se debe compartir o
transferir si es posible a través de polizas de seguros u otras opciones al alcance
de la organizacion.

De otra parte, si el riesgo se ubica en cualquiera de las otras zonas (riesgo,
moderada o alta), se deben tomar medidas para llevar en lo posible los riesgos a
la zona baja. Siempre que el riesgo sea calificado con impacto catastrofico, la
entidad debe disefiar planes de contingencia, para protegerse en caso de su
ocurrencia.

Una vez evaluados los riesgos la entidad ha obtenido: el establecimiento de la
probabilidad de ocurrencia de los riesgos que puedan disminuir la capacidad
institucional de la entidad para cumplir su propésito; la medida del impacto de las
consecuencias del riesgo sobre las personas y los recursos o coordinar las
acciones necesarias para alcanzar los objetivos institucionales o desarrollar los
procesos y la formulacion de los criterios de calificacion y evaluacion de los
riesgos que permiten tomar decisiones pertinentes sobre su tratamiento.

Calificados todos los riesgos, se deben ubicar dentro de la matriz, antes de

controles, y asi establecer un plano general del estado del riesgo en la
institucion:
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IMPACTO
PROBABILIDAD Insignificante Menor Moderado Mayor Catastrédfico
1 2 3 4 5
P2R2

E (raro) 1 P3R1 P1R2 PERI P2R3

D (improbable) 2 P1R1

C (moderado) 3 P4R3

B (probable) 4

A (casi certezal) 5

Ubicados los riesgos en la matriz, se debe realizar un paralelo con el indice de
Distribucion del Riesgo - IDR; que es un estdndar establecido a nivel
internacional, antes de controles, para establecer la realidad de la entidad frente
al estandar. Si tomamos como referencia la matriz 5x5 anterior tenemos:

# DE RIESGOS DISTRIBUCION " "

NIVEL DE ACEPTABILIDAD ANALIZADOS PORCENTUAL PATRON PATRON "I.D.R". VARIACION %
BAJA 3 13% Minimo 60% 48%
MODERABLE 4 17% Mdximo 30% 13%
ALTA 9 38% Mdéximo 10% -28%
EXTREMA
TOTAL 24 100% 100% 0%

=== D)|STRIBUCION PORCENTUAL === PATRON "l.D.R".
70%
60% W"o
50% ‘\
40% S 38%

N
. 30% /
— 33%
30% = )/

20% .
; e T7% N %
10% ¢ B .
13% S==s, 0%
\ .
0% . |
BAJA MODERABLE ALTA EXTREMA
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4.4 Valoracion del riesgo

La valoracion del riesgo es el producto de confrontar los resultados de la
evaluacion del riesgo con los controles, con el objetivo de establecer prioridades
para su manejo y fijacion de politicas.

Los controles son el conjunto de acciones o mecanismos definidos para prevenir
o reducir el impacto de los eventos que ponen en riesgo la adecuada ejecucién
de los procesos, requeridos para el logro de los objetivos de la entidad. Son de
caracter preventivo y correctivo para prevenir o corregir su ocurrencia o
materializacion.

Para adelantar la evaluacion de los controles existentes, es necesario
describirlos estableciendo si son preventivos o correctivos, los preventivos deben
tenerse en cuenta para agquellas situaciones de riesgo que nunca se han
presentado en la entidad y por tanto debe prevenirse su ocurrencia.

Por el contrario, los correctivos deben establecerse para aquellas situaciones
gue se han presentado y que requieren medidas correctivas para reducir el
impacto de su ocurrencia y podrian corresponder a las actividades de los
procedimientos; pues este tipo de control permite restablecer o reprocesar la
actividad cuando se ha cometido un error, por ejemplo cuando se establece
como control para el giro de un cheque la doble firma, este seria un control
correctivo, pues si se gira sin una de las firmas el documento de pago no tiene
validez y se hace necesario regresarlo a la actividad previa de las firmas.

A cada control deben preguntarsele si: ¢ Esta documentado?; ¢ Se esta aplicando
en la actualidad?; y ¢ Es efectivo para minimizar el riesgo? Cuando hablamos de
estar documentado, es que debe cumplir con los requisitos de documentacién
del Sistema Integrado MECI-SGC; es decir debe ser un documento controlado
que hace parte del Sistema; solo de esta manera se garantiza que se esté
aplicando. Sin embargo la efectividad se mide por los resultados en el tiempo en
gue este control ha estado siendo utilizado; por tanto aquel que se considere que
no es efectivo, no deberia tenerse en cuenta para la valoracion del riesgo, pues
es esencial por encima de las otras dos preguntas, que cumpla con el criterio de
efectividad; pues solo asi un control se podria considerar como pertinente y de
aplicacion para mitigar el riesgo.

De otra parte, estos controles suelen ser de varios tipos; de gestion, operativos o
legales; entre los controles de gestiobn encontramos por ejemplo: politicas claras
aplicadas, seguimiento al plan estratégico y operativo, indicadores de Gestion,
cuadros de mando, seguimiento a politicas operativas, cronogramas, monitoreo
de riesgos, informes etc. Estos controles suelen ser de aplicacion posterior a la
actividad o el riesgo que se quiere controlar al igual que los controles de tipo
legal entre los cuales encontramos el control de términos legales, aplicacion de
normas y cumplimiento de requisitos de calidad entre otros; por el contrario los
controles operativos son de aplicacion en la ejecucion de las actividades que se
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desean controlar y podrian ser: listas de chequeo, procedimientos, conciliaciones
bancarias, consecutivos, registros de control, custodia de activos, archivos de
gestion, polizas de seguro, planes de contingencia, planes de aseguramiento de
la calidad, plan institucional de capacitacion, evaluacion de la eficacia de la
capacitacion, copias de respaldo en sistemas de informacion, etc.

Los controles correctivos son pertinentes para afectar y reducir el impacto en
una eventual materializacion del riesgo; asi en un caso hipotético de pérdida de
la informacion; el control correctivo establecido de copias de respaldo con una
frecuencia determinada, reduce el impacto de las consecuencias de la
materializacion de este riesgo; por tanto se recomienda para aquellos riesgos,
que por haber sido calificados con un alto puntaje en el impacto, y se han
ubicado en la Zona de Riesgo Extrema; asignarle controles correctivos también
conocidos como controles de impacto o de aplicacién inmediata.

Ya calificados y evaluados los riesgos, el andlisis que deben surtir frente a los
controles, es que estos deben ser ponderados segun criterios relacionados con
la existencia, aplicacion y efectividad de los mismos controles; teniendo en
cuenta las respuestas a las preguntas formuladas; por tanto la evaluacion de los
controles pasa por los criterios contenidos en la siguiente tabla:

CRITERIOS VALORACION DEL RIESGO

Se mantiene el resultado de la
evaluacion antes de controles

Los controles existentes no son Se mantiene el resultado de la
efectivos evaluacion antes de controles
Cambia el resultado a una casilla
inferior de la matriz de evaluacion
antes de controles (el
desplazamiento depende de si el
control afecta el impacto o Ila
probabilidad)

Pasa a escala inferior (el
Los controles son efectivos vy | desplazamiento depende de si el
estan documentados. control afecta el impacto o la
probabilidad)

No existen controles

0S controles existentes son
fectivos pero no estan
ocumentados

Se debe tener en cuenta que aquellos riesgos de criterios especificos de los
cuales se tienen datos debido a que se han materializado en otras oportunidades
y su calificacion se dio por datos historicos de ocurrencia; su calificacion
permanece estable antes de controles; debido a que se considera que los
mismos no fueron efectivos debido a su ocurrencia y por tanto estos riesgos se
reducen por la formulacion y ejecucién de las acciones correctivas propuestas en
el plan de manejo o mapa de riesgos; mas no por la evaluacion de sus controles.
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4.5 Politicas de gestidon de riesgos

La politica es una directriz u orientacion acerca de como debe relacionarse la
entidad en un campo especifico de su gestion para el cumplimiento de los
objetivos que se ha propuesto, de manera que se garantice la necesaria
coherencia entre su accionar y sus propositos.

Para enunciarla o formularla, la misma debe redactarse con un QUE (objetivo) y
el COMO (estrategia).

Las politicas de riesgos precisan las opciones de tratamiento y manejo de los
riesgos basadas en el ejercicio de valoraciébn de los mimos; lo que permitira
ajustar las decisiones a los parametros establecidos y determinar el horizonte de
la administracién del riesgo en la entidad, ademés dejan sentada la postura de la
alta gerencia; y las acciones necesarias a todos los servidores de la entidad.

Se debe tener en cuenta la ubicacién final del riesgo a nivel institucional, esto
implica consolidar las calificaciones de los riesgos para establecer el valor del
riesgo institucional y su ubicacion final en la matriz de evaluacion; es decir si la
valoracion del riesgo institucional fue baja, media o alta; y esta escala de
evaluacion obedece a la pertinencia de los controles. Por tanto esta evaluacién
nos indica las acciones de tratamiento a emprender y por tanto las mismas
deben hacer parte de la politica de manejo de riesgo:

Evitar el riesgo. Es tomar las medidas encaminadas a prevenir su
materializacion. Siempre serd la primera alternativa a considerar, se logra
cuando al interior de los procesos, se presentan cambios sustanciales por
mejoramiento, redisefio o eliminacion, resultado de unos adecuados controles y
acciones emprendidas.

Reducir el riesgo. Esto abarca asumir acciones encaminadas a disminuir la
probabilidad con medidas de prevencion y el impacto con medidas de
proteccion. La reduccion del riesgo es probablemente el método mas sencillo y
el que mas se aplica en las entidades publicas, dados los reducidos costos del
mismo.

Compartir o transferir el riesgo. Es reducir el efecto a través del traspaso de
las pérdidas a otras organizaciones, como en el caso de los contratos de
seguros o0 a través de otros medios que permiten distribuir una porcion del riesgo
con otra entidad, como por ejemplo, la informacién de gran importancia se puede
duplicar y almacenar en un lugar distante y de ubicacion segura, en vez de
dejarla concentrada en un solo lugar; y la transferencia se logra por medio de los
seguros donde se asume el riesgo residual de un porcentaje bajo de cobertura.

Asumir un riesgo. Por ultimo cuando el riesgo ha sido reducido o transferido,
puede quedar un riesgo residual que se mantiene, en este caso el lider del
proceso simplemente acepta la pérdida residual probable y elabora planes de
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contingencia para su manejo; como la creaciéon de una reserva especial que
permita abarcar el valor de la posible pérdida.

En este sentido la formulacién de una politica de riesgos, deberia iniciar con el
enunciado de la accion a emprender, por ejemplo; “Reducir el riesgo de pérdida de
informacion (QUE), realizando copias de respaldo una vez por semana (Coémo)”

4.6 Plan de manejo de riesgos

Este es el Ultimo paso que debe cerrar un proceso de formulacion de la
administracion de riesgos en cualquier entidad, y este plan de manejo de los
riesgos se consigna en un documento denominado Mapa de Riesgos
Institucional, el cual contiene los mayores riesgos a los cuales esta expuesta la
entidad, permitiendo conocer las politicas inmediatas de respuesta ante ellos
tendientes a evitar, reducir, compartir o transferir el riesgo; o asumir el riesgo
residual, y la aplicacion de las respectivas acciones preventivas, los
responsables de la ejecucion de dichas acciones, el cronograma de ejecucion de
las mismas y los indicadores de cumplimiento de dichas acciones

Este mapa debe elaborarse por cada proceso, para facilitar la administracion,
control y manejo de los riesgos identificados, evaluados y valorados en la
organizacion.

Es pertinente también, que las instituciones cuenten dentro de sus procesos de
evaluacion y mejora a cargo de las oficinas de control interno o quién haga sus
veces; con planes de seguimiento y monitoreo a la aplicacion y pertinencia de
los controles, como al cumplimiento de los cronogramas de las acciones
preventivas suscritas por cada proceso; realizando el respectivo informe de
seguimiento y evaluacién de los riesgos por lo menos una vez al afio; el cual
serviria de insumo para la revision y reformulacion de riesgos que debe hacerse
al finalizar cada vigencia.

En sintesis, la aplicacion de todos los elementos y criterios relacionados con la
administracion de los riesgos, es lo que no ha sido aplicado de manera precisa y
contundente por parte de la administracion central del Municipio de Santiago de
Cali; y por tanto esta entidad municipal deber4d emprender las acciones
conducentes a corregir esta deficiencia en la implementacion de la norma MECI
1000:2005.

De otra parte, el trabajo de evaluacién realizado por la entidad de control
municipal, no solo abarco al Municipio de Cali, sino que también a las entidades
descentralizadas como la empresa d servicios publicos Emcali EICE, donde se
encontré un nivel de implementacion y aplicacion de la administracion de riesgos
en un 100% y asi se podria enumerar una serie de entidades que han venido
cumpliendo.
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Sin embargo lo anterior no nos indica que efectivamente, la administracion de
riesgos institucionales haya sido incorporada como elemento fundamental de
una cultura organizacional que busque el fortalecimiento de las entidades
estatales adscritas a la entidad municipal, como medio para combatir la
corrupcion; por el contrario es mucho el camino por recorrer en la materia y se ya
se vislumbran acciones emprendidas por las administradores del Sistema
Integrado, que para el bien comun se espera que sean efectivas.
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5. Sintesis de gestion de riesgos
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CONCLUSIONES

La administracién de riesgos en las entidades estatales debe ser incorporada
como un programa institucional en aras de presentar resultados pulcros a la
comunidad; de tal forma que los riesgos de corrupcion hagan parte de todo el
sistema de gestidn de riesgos.

La adecuada identificacion de los riesgos garantiza el éxito de una adecuada
administracion de los mismos; considerando los diferentes niveles de la cadena
de riesgos los cuales deben estar identificados a nivel corporativo y a nivel de
procesos.

En analisis de riesgos debe estar basado en datos estadisticos a la hora
calificar la probabilidad de ocurrencia y el efecto de sus consecuencias; pues
de acuerdo a la cantidad de eventos adversos que se hayan presentado y la
cuantificacion de sus efectos, se da una calificacion méas objetiva.

Los controles operativos asociados a los riesgos conllevan a una disminucién
de los efectos de la materializacion de los mismos. En este sentido estos
controles deben estar asociados a planes o acciones de contingencia, y se les
podria nombrar como controles operativos contingentes; los cuales conducen a
reducir sustancialmente el impacto.

La formulacion de una politica del riesgo adecuada, debe realizarse en
consideracion al nivel de calificacion del riesgo donde se encuentre la entidad;
de tal manera que ella se refleje hacia que nivel de calificacion se quiere llegar
una vez se tomen las acciones preventivas respectivas y se apliquen los
respectivos controles. Esto en cierta medida permitiria establecer el costo de
las acciones emprendidas y los beneficios logrados en términos econémicos y
de seguridad institucional.
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