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Introducción
Un router es un dispositivo que encamina tráfico desde una red conectada a uno de sus

puertos hacia otra red conectada en otro de sus puertos. El router es un dispositivo que

trabaja a nivel de red.

Para ello necesita:

- Saber la dirección de destino: ¿a dónde va la información que necesita ser encaminada?

- Identificar las fuentes de la información a ser encaminada: ¿Cuál es origen de la información?

- Descubrir las rutas: ¿Cuáles son las posibles rutas iniciales, o caminos, a los destinos de interés?

- Seleccionar rutas: ¿Cuál es el mejor camino para el destino que se requiere? 
- Mantener y verificar la información de routing: ¿Está la información sobre el camino hacia el destino, actualizada?
La información de routing que el router obtiene del administrador de red o de otros routers, la sitúa en su tabla de rutas. El router se remitirá a esta tabla para decidir por qué interfaz se manda la información en base a su dirección destino. Si la red destino está directamente conectada, el router ya conoce qué interfaz debe utilizar. Si la red destino no está directamente conectada, entonces el router debe aprender la mejor ruta posible que debe utilizar para enviar los paquetes. Esta información puede aprenderla de las siguientes maneras:

- Introducida manualmente por el administrador de red (routing estático)

- Recogida a través de procesos de routing dinámico activados en los routers.
INSTALACIÓN DEL ROUTER INALÁMBRICO BELKLIN (WIRRELES G)

 Antecedentes
1.1Contenido del paquete.

· Enrutador inalámbrico G de Belkin.

· Guía de instalación rápida.

· CD con software de instalación sencilla de Belkin con manual del usuario.

· Cable de interconexión en red Ethernet RJ45 de Belkin.

· Fuente de alimentación.

1.2. Requisitos del sistema.

· Conexión a Internet de banda ancha, como un módem por cable/DSL con conexión RJ45 (Ethernet).

· Al menos un ordenador con un adaptador de interfaz de red instalado.

· Protocolo de interconexión en red TCP/IP instalado en todos los ordenadores.

· Cable de red Ethernet RJ45.

· Navegador Internet.

1.3. Requisitos del sistema para el software de instalación sencilla.

· Un PC con sistema operativo Windows 98SE, Me, 2000 o XP o un ordenador Mac con Mac OS 9.x o OS X.

· 64MB de RAM mínimo.

· Navegador Internet.
El enrutador ha sido diseñado para su colocación sobre un escritorio. Todos los cables  salen de la parte posterior del enrutador para lograr una mejor organización y utilidad.  Los indicadores LED se encuentran fácilmente visibles en la parte frontal del enrutador para proporcionarle información acerca de la actividad y el estado de la red.
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1.4. LED de Encendido/Listo

Cuando enciende la alimentación del enrutador o lo reinicia, transcurre un breve período de tiempo mientras arranca el enrutador. Durante este tiempo, el LED de Encendido/Listo parpadeará. Cuando el enrutador haya arrancado por completo, el LED de Encendido/Listo se iluminará de forma PERMANENTE indicando que el enrutador está listo para ser utilizado.
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1.5. LED de red inalámbrica.
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1.6. LEDs de los ordenadores conectados

Estos LEDs presentan etiquetas con los números del 1 al 4 y corresponden a los puertos numerados en la parte posterior del enrutador. Cuando un ordenador se encuentre correctamente conectado a uno de los puertos LAN de la parte posterior del enrutador, el LED se iluminará. VERDE significa que se encuentra conectado un dispositivo 10Base-T y ÁMBAR significa que se encuentra conectado un dispositivo 100Base-T. Cuando se esté enviando información a través del puerto, el LED parpadeará rápidamente.

[image: image4.emf]
1.7. LED de estado del módem.

Este LED se ilumina en VERDE para indicar que su módem ha sido conectado correctamente al enrutador. Parpadea rápidamente cuando se está enviando información a través del puerto entre el enrutador y el módem.
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1.8. LED de Internet.

Este LED exclusivo le indica cuándo está conectado el enrutador a Internet. Cuando la luz está APAGADA, el enrutador NO está conectado a Internet. Cuando la luz está parpadeando, el enrutador está intentando conectar a Internet. Cuando la luz es VERDE permanente, el enrutador está conectado a Internet. Si emplea la propiedad “Disconnect after x minutes” (Desconectar transcurridos x minutos), este LED es particularmente útil para controlar el estado de la conexión de su enrutador.
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1.9. Toma de alimentación.

Conecte a esta toma la fuente de alimentación de 5V CC adjunta. 

1.10. Conexiones a ordenadores (Puertos para los ordenadores conectados por cable): AZUL

Conecte sus ordenadores por cable (no inalámbricos) a estos puertos. Estos puertos son puertos RJ45 de negociación automática 10/100 y de enlace automático para su uso con cable Ethernet estándar UTP categoría 5 ó 6. Los puertos presentan etiquetas con números del 1 al 4. Dichos puertos se corresponden con los LEDs numerados de la parte frontal del enrutador.

1.11. Conexión al módem (Puerto de módem) – VERDE.
Conexión al MODEM (Puerto WAN): VERDE Este puerto es para la conexión de su módem por cable o DSL. Utilice el cable suministrado junto a su módem para la conexión del mismo a este puerto. La utilización de un cable distinto del suministrado con el módem por cable puede causar fallos en el funcionamiento.

1.12. Botón de reinicio.
El botón de “Reset” (Reinicio) se emplea en casos excepcionales cuando el enrutador puede estar funcionando mal. Al reiniciar el enrutador se restablecerá el funcionamiento normal del mismo manteniendo los ajustes programados. También puede restablecer los ajustes por defecto de fábrica utilizando el botón de reinicio. Emplee la función de restablecimiento en casos como cuando haya olvidado su contraseña personal.

· Reinicio del enrutador

Pulse y suelte el botón de reinicio. Las luces del enrutador se iluminarán momentáneamente. La luz de Encendido/Listo comenzará a parpadear. Cuando la luz de Encendido/Listo obtenga de nuevo un color permanente, el reinicio habrá sido completado.

· Restablecimiento de las configuraciones de fábrica predeterminadas

Pulse y mantenga pulsado el botón de reinicio al menos durante diez segundos y luego suéltelo. Las luces del enrutador se iluminarán momentáneamente. La luz de Encendido/Listo comenzará a parpadear. Cuando la luz de Encendido/Listo obtenga de nuevo un color permanente, el restablecimiento habrá sido completado.

Planteamiento
 2.1. Características del producto

En pocos minutos podrá compartir su conexión a Internet y establecer una red entre sus ordenadores. A continuación presentamos una lista de características que convierten su nuevo enrutador inalámbrico G de Belkin en la solución ideal para su red de oficina pequeña o del hogar.

2.2. Funciona con ordenadores PC y Mac®.

El enrutador soporta múltiples entornos de redes, incluyendo los sistemas operativos Mac® 9.x, X v10.x, AppleTalk®, Linux®, Windows® 98, Me, NT®, 2000, and XP, y otros. Todo lo que se necesita es un navegador de Internet y un adaptador de red que soporte TCP/IP (el idioma estándar de Internet).

2.3. Indicadores LED en el panel frontal.

Los LEDs iluminados del panel frontal del enrutador indican qué funciones están activas. De un vistazo podrá saber si su enrutador se encuentra conectado a Internet. Esta característica elimina la necesidad de disponer de software avanzado y procedimientos de control de estado.

2.4. Interfaz de usuario avanzada a través de Internet.

Puede configurar las funciones avanzadas del enrutador de forma sencilla a través de su navegador de Internet, sin necesidad de instalar software adicional en su ordenador. No es preciso instalar discos y, lo que es aún mejor, puede efectuar cambios y llevar a cabo funciones de configuración desde cualquier ordenador de la red de forma rápida y sencilla.

2.5. Comparte dirección IP mediante NAT.

Su enrutador utiliza el método de traducción de direcciones de red (NAT) para compartir la única dirección IP que le ha asignado su proveedor de servicios de internet (ISP), evitando así los costes que supondría el empleo de direcciones IP adicionales para su cuenta de servicios de Internet.

2.6. Firewall SPI.

Su enrutador está equipado con un firewall que protege su red de una amplia gama de ataques habituales de piratas informáticos incluyendo IP Spoofing (simulación IP), Land Attack, Ping of Death (PoD), Denial of Service (DoS, denegación de servicio), IP con logitud cero, Smurf Attack, TCP Null Scan, SYN flood, UDP flooding, Tear Drop Attack, ICMP defect, RIP defect y fragment flooding.

2.7. El enrutador dispone de.

Un conmutador de red de 4 puertos incorporado que permite a los ordenadores conectados en red compartir impresoras, datos y archivos MP3, fotos digitales y mucho más. El conmutador cuenta con la función de detección automática, de forma que se adaptará a la velocidad de los dispositivos conectados. El conmutador transferirá datos entre los ordenadores e Internet simultáneamente sin interrumpir o consumir recursos.

2.8.Compatibilidad Plug-and-Play (UPnP) universal.

El UPnP (Universal Plug-and-Play, Plug-and-Play universal) es una tecnología que ofrece un funcionamiento perfecto de las opciones de mensajes de voz, mensajes de vídeo, juegos y otras aplicaciones compatibles con UPnP.

2.9. Soporta paso a través de VPN.

Si se conecta desde casa a su red de oficina utilizando una conexión VPN, su enrutador permitirá a su ordenador equipado con VPN pasar por el enrutador y llegar a la red de la oficina. 

2.10. Protocolo de configuración de host dinámico (DHCP) incorporado.

El Protocolo de configuración de host dinámico (DHCP) incorporado garantiza la conexión más sencilla posible a una red. El servidor de DHCP asignará direcciones IP a cada ordenador de forma automática, de forma que no sea necesario configurar una interconexión en red compleja.

2.11. Asistente de instalación sencilla.

El asistente de instalación sencilla le proporciona la ayuda necesaria para la configuración de su enrutador. Este software automático establece por usted los ajustes de la red y configura el enrutador para la conexión con su proveedor de servicios de Internet (ISP). En cuestión de minutos, su enrutador inalámbrico estará listo y funcionando en Internet.

ATENCIÓN: El software de instalación sencilla es compatible con Windows 98SE, Me, 2000, XP y Mac OS 9.X y Mac OS X. 
Si emplea otro sistema operativo, el enrutador inalámbrico podrá ser configurado utilizando el método alternativo descrito en el presente manual.
2.12. Punto de acceso inalámbrico 802.11g integrado.

802.11g es una nueva y fascinante tecnología inalámbrica que alcanza velocidades de transmisión de datos de hasta 54Mbps, casi cinco veces más rápida que 802.11b.

2.13. Filtrado de direcciones MAC.

Para lograr una seguridad adicional, puede configurar una lista de direcciones MAC (identificadores exclusivos de los clientes) que dispongan de permiso para acceder a su red. Cada ordenador cuenta con su propia dirección MAC. Simplemente deberá introducir dichas direcciones MAC en una lista utilizando la interfaz de usuario a través de Internet y podrá controlar el acceso a su red.

Transcendencia
Siguiendo nuestras sencillas instrucciones de instalación, podrá utilizar su red de hogar de Belkin para: 

· Compartir una conexión de Internet de alta velocidad con todos los ordenadores de su hogar.

· Compartir recursos, como archivos y discos duros, entre todos los ordenadores conectados en su hogar.

· Compartir una única impresora con toda la familia.

· Compartir documentos, música, vídeo e imágenes digitales.

· Almacenar, recuperar y copiar archivos de un ordenador a otro.

· Participar en juegos online, consultar su correo electrónico y chatear de forma simultánea.

Ventajas de una red inalámbrica

· Movilidad: ya no necesitará una “sala de ordenadores”, sino que podrá trabajar en cualquier.

· parte dentro de su alcance inalámbrico con un ordenador de sobremesa o portátil conectado en red.

· Instalación sencilla: el asistente de instalación sencilla de Belkin le permite realizar las configuraciones de manera sencilla.

· Flexibilidad: instale y acceda a impresoras, ordenadores y otros dispositivos de red desde cualquier punto de su hogar.

· Fácil ampliación: la extensa gama de productos de interconexión en red de Belkin le permite ampliar su red para.

· incluir dispositivos adicionales como impresoras y videoconsolas de juegos.

· Sin necesidad de cableado: podrá ahorrarse los gastos y las complicaciones de colocar cableado Ethernet por todo su hogar u oficina.

· Aceptación general en el sector: elija entre una amplia gama de productos de interconexión en red compatibles.

Colocación de su enrutador para un rendimiento óptimo Factores importantes de colocación e instalación Su conexión inalámbrica será más potente cuanto más cerca se encuentre el ordenador de su enrutador. El alcance habitual de funcionamiento de sus dispositivos inalámbricos en interiores se sitúa entre los 30 y los 60 metros.

De la misma forma, su conexión y rendimiento inalámbricos se verán algo mermados a medida que aumente la distancia entre los dispositivos conectados a su enrutador inalámbrico y los dispositivos conectados. Es posible que usted lo aprecie o no. Si se aleja aún más de su enrutador, es posible que descienda su velocidad de conexión. Los factores que pueden debilitar las señales al interferir en el recorrido de las ondas de radio de su red, son los aparatos u obstáculos de metal y las paredes.

Si está preocupado por un mal rendimiento de su red que pudiera estar relacionado con factores de alcance o de obstrucción, pruebe a desplazar el ordenador hasta una posición de 3 metros de distancia de su enrutador inalámbrico con el fin de comprobar si el problema se debe a la distancia. Si persisten las dificultades incluso en un ámbito cercano, póngase en contacto con el servicio de asistencia técnica de Belkin.

Atención: Aunque algunos de los artículos enumerados a continuación pueden afectar el rendimiento de la red, estos no impedirán que su red inalámbrica funcione. Si le preocupa que su red no esté funcionando a su máxima potencia, esta lista de verificación puede ser útil.

3.1. Colocación del enrutador inalámbrico: 

Coloque su enrutador, el punto central de conexión de su red, lo más cerca posible del centro de sus dispositivos de red inalámbrica.

Para lograr la mejor cobertura de red inalámbrica para sus “clientes inalámbricos” (es decir, ordenadores equipados con tarjetas de red inalámbrica para notebook, tarjetas de red inalámbrica para ordenador de sobremesa y adaptadores inalámbricos para USB de Belkin):

·  Asegúrese de que las antenas de red de su enrutador estén situadas de forma paralela entre sí y orientadas verticalmente (apuntando hacia el techo). Si su enrutador está colocado en posición vertical, oriente las antenas hacia el techo en la máxima medida posible.

·  En las casas con varias plantas, coloque el enrutador en el piso más cercano posible al centro de la casa. Esto puede implicar la colocación del enrutador inalámbrico en uno de los pisos superiores.

·  Intente no colocar el enrutador cerca de un teléfono inalámbrico.

3.2. Evite obstáculos e interferencias.

Evite colocar su enrutador cerca de dispositivos que puedan emitir “ruido” de radioemisión, tales como hornos microondas. Los objetos densos que pueden impedir la comunicación inalámbrica incluyen:

·  Refrigeradores

·  Lavadoras y/o secadoras

·  Armarios de metal

·  Acuarios de gran tamaño

·  Ventanas con tinte de base metálica contra radiaciones ultravioletas. 

Si su señal inalámbrica parece debilitarse en algunos puntos, asegúrese de que este tipo de objetos no esté bloqueando la ruta de la señal (entre sus ordenadores y el enrutador).

3.3. Cordless Phones.

Si el rendimiento de su red inalámbrica sigue afectado después de tener en cuenta los aspectos mencionados anteriormente, y usted tiene un teléfono inalámbrico:

· Pruebe a alejar los teléfonos inalámbricos de su enrutador y de sus ordenadores con equipamiento inalámbrico.

· Desconecte y extraiga la batería de todos los teléfonos inalámbricos que operen dentro de la banda de 2,4GHz (consulte la información del fabricante). Si se solventa el problema de esta forma, su teléfono probablemente esté causando interferencias.

· Si su teléfono permite la selección de canales, modifique el canal del teléfono para situarlo en el canal más alejado de su red inalámbrica. Por ejemplo, sitúe el teléfono en el canal 1 y su enrutador inalámbrico en el canal 11. Consulte el manual del usuario de su teléfono para obtener instrucciones detalladas.

· En caso necesario, considere la posibilidad de cambiar su teléfono inalámbrico por uno de 900MHz.

3.4. Elija el canal “más tranquilo” para su red inalámbrica.

En los lugares donde las casas y las oficinas están muy juntas, tales como edificios de apartamentos o complejos de oficinas, puede ser que haya redes inalámbricas en los alrededores que estén en conflicto con su red.

Utilice la capacidad de inspección de la ubicación de su utilidad inalámbrica de su adaptador o tarjeta inalámbricos para localizar otras redes inalámbricas disponibles (ver el manual de su adaptador inalámbrico), y coloque su enrutador y ordenadores en un canal lo más alejado posible del resto de las redes.

· Pruebe con más de uno de los canales disponibles con el fin de descubrir la conexión más nítida y de evitar las interferencias de teléfonos inalámbricos cercanos o de otros dispositivos inalámbricos.

· Para los productos de interconexión en red inalámbrica de Belkin, utilice la información detallada de inspección de la ubicación y de canales inalámbricos incluida con su tarjeta de red inalámbrica. Consulte el manual del usuario de su tarjeta de red para obtener más información.

Estas directrices deberán permitirle abarcar el área de cobertura más extensa posible con su enrutador. En caso de que necesite abarcar un área más amplia, le recomendamos el módulo de extensión/punto de acceso inalámbrico G de Belkin.

3.5. Las conexiones seguras, VPNs, y conexiones seguras de AOL 

Requieren generalmente un nombre de usuario y una contraseña y se emplean cuando la seguridad es importante.

 Las conexiones seguras incluyen:

· Conexiones de red virtual privada (VPN), utilizadas con frecuencia para conectar a distancia con una red de oficina.

· El programa “Bring Your Own Access” (trae tu propio acceso) de America Online (AOL), que le permite emplear AOL a través de la banda ancha proporcionada por otro servicio por cable o DSL.

· La mayoría de las páginas-Web de servicios bancarios online.

· Muchas páginas-Web comerciales requieren un nombre de usuario y una contraseña para acceder a su cuenta.

Las conexiones seguras pueden verse interrumpidas por una configuración de gestión de la alimentación del ordenador que le haga pasar “al modo de suspensión”.

La solución más sencilla para evitarlo es conectar de nuevo ejecutando otra vez el software de VPN o AOL, o accediendo de nuevo a la página-Web segura.

Una segunda alternativa consiste en modificar las configuraciones de gestión de la  alimentación de su ordenador, de forma que no pase al modo de suspensión; no  obstante, esto puede no ser apropiado para ordenadores portátiles. Para modificar su configuración de gestión de la alimentación en Windows, consulte “Power Options”  (Opciones de Alimentación) en el Panel de Control.

Si continúa teniendo dificultades con conexiones seguras, VPNs y AOL, revise los anteriores pasos para asegurarse de haber tratado estos temas.

Marco de referencia
4.1.  Utilización de la interfaz de usuario avanzada a través de Internet

Mediante su navegador de Internet, podrá acceder a la interfaz de usuario avanzada del enrutador. En su navegador, introduzca “192.168.2.1” (no introduzca ningún otro elemento como “http://” o “www”) y después pulse la tecla “Enter” (Intro). Verá la página principal de su enrutador en la ventana de su navegador.
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4.2. Visualización de los ajustes LAN.

Al hacer clic en el encabezamiento de la pestaña “LAN Setup” (1) accederá a la correspondiente página de encabezamiento. Aquí se puede encontrar una breve descripción de las funciones. Para ver las configuraciones o realizar cambios en alguna de las configuraciones LAN, haga clic sobre “LAN Settings” (Configuraciones LAN) (2), y para ver la lista de ordenadores conectados, haga clic sobre “DHCP client list” (Lista de clientes DHCP) (3).
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4.3. Modificación de los ajustes LAN.

Todos los ajustes para la configuración de la LAN interna del enrutador pueden ser visualizados y modificados aquí.
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4.3.1 IP Address (Dirección IP). (1)
La “IP address” es la dirección IP interna del enrutador. La dirección IP por defecto es “192.168.2.1”. Para acceder a la interfaz de configuración avanzada, introduzca esta dirección IP en la barra de direcciones de su navegador. Esta dirección puede ser modificada en caso necesario. Para modificar la dirección IP, introduzca la nueva dirección IP y haga clic en “Apply Changes” (Aplicar cambios). La dirección IP seleccionada será un IP no enrutable.

4.3.2. Subnet Mask (Máscara de subred). (2)
No es necesario modificar la máscara de subred. Esta es una característica exclusiva y avanzada de su enrutador de Belkin. Es posible modificar la máscara de subred en caso necesario; sin embargo, NO realice cambios en la máscara de subred a no ser que tenga una razón específica para hacerlo. El ajuste por defecto es “255.255.255.0”.

4.3.3. Servidor DHCP (3)
La función del servidor DHCP facilita en gran medida la tarea de configurar una red asignando direcciones IP a cada ordenador de la red de forma automática. El ajuste por defecto es “On” (Encendido). El servidor DHCP puede ser APAGADO en caso necesario; sin embargo, para hacerlo deberá establecer de forma manual una dirección IP estática para cada ordenador de su red. Para apagar el servidor DHCP, seleccione “Off” (Apagado) y haga clic en “Apply Changes” (Aplicar cambios).

4.3.4. IP Pool (Conjunto de IP). (4)
La gama de direcciones IP reservadas para la asignación dinámica a los ordenadores de su red. La gama por defecto es 2–100 (99 ordenadores). Si desea modificar este número, puede hacerlo introduciendo una nueva dirección IP de inicio y final y haciendo clic en “Apply Changes” (Aplicar cambios). El servidor DHCP puede asignar 100 direcciones IP de forma automática. Esto significa que uste no puede especificar un conjunto de direcciones IP superior a 100 ordenadores. Por ejemplo, si comienz por el 50 deberá finalizar en el 150 o inferior, de forma que no se supere la cifra límite de 100 clientes. La dirección IP de inicio deberá ser inferior en su número a la dirección IP de final.

4.3.5. Lease Time (Tiempo límite de concesión). (5)
La cantidad de tiempo que el servidor DHCP reservará la dirección IP para cada ordenador. Le recomendamos dejar la configuración del tiempo de mantenimiento en “Forever” (Para siempre). La configuración por defecto es “Forever” (Para siempre), lo que significa que cada vez que el servidor DHCP asigne una dirección IP a un  ordenador, la dirección IP no cambiará para ese ordenador concreto. Si configura el tiempo límite de concesión en intervalos menores como un día o una hora, las direcciones IP serán liberadas una vez transcurrido dicho periodo específico de tiempo. Esto significa además que la dirección IP de un ordenador determinado puede cambiar

a lo largo del tiempo. Si ha establecido cualquiera otra de las características avanzadas del Enrutador, como DMZ o filtros IP de clientes, éstos dependerán de la dirección IP. Por esta razón, no es deseable para usted que cambie la dirección IP.

4.3.6. Local Domain Name (Nombre de dominio local). (6)
El ajuste por defecto es “Belkin”. Puede establecer un nombre de dominio local (nombre de red) para su red. No es necesario modificar este ajuste a no ser que tenga una necesidad avanzada específica para hacerlo. Puede dar a la red el nombre que quiera como “MI RED”.

4.4. Visualización de la página de la lista de clientes DHCP.

Puede visualizar una lista de los ordenadores (conocidos como clientes) que se encuentran conectados a su red. Puede visualizar la dirección IP (1) del ordenador, el nombre de host (2) (si se ha asignado uno al ordenador), y la dirección MAC (3) de la tarjeta de interfaz de red (NIC, network interface card) del ordenador. Al pulsar el botón “Refresh” (Actualizar) (4) se actualizará la lista. Si se han producido cambios, la lista se actualizará.
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4.5. Configuración de los ajustes de red inalámbrica.

La pestaña “Wireless” (Inalámbrico) le permite realizar cambios en los ajustes de red inalámbrica. Desde esta pestaña puede efectuar cambios en el nombre de red inalámbrica (SSID), el canal de funcionamiento y en los ajustes de seguridad en la encriptación, así como configurar el Enrutador para ser utilizado como punto de acceso.

4.6. Modificación del nombre de red inalámbrica (SSID)

Para identificar su red inalámbrica, se emplea un nombre conocido como SSID (Service Set Identifier, Identificador del conjunto de servicios). El SSID por defecto del enrutador es “belkin54g”. Puede cambiar este nombre por el que desee o puede dejarlo sin modificar. Si existen otras redes inalámbricas operando en su área, deberá asegurarse de que que su SSID sea exclusivo (no coincida con el de otra red inalámbrica en la zona). Para modificar el SSID, introduzca en el campo SSID (1) el SSID que desee y haga clic en “Apply Changes” (Aplicar cambios) (2). La modificación es inmediata. Si modifica el SSID, es posible que sus ordenadores de equipamiento inalámbrico deban ser configurados de nuevo con su nuevo nombre de red. Consulte la documentación de su adaptador de red inalámbrica para obtener información acerca de cómo realizar esta modificación.

4.7. Protección de su red Wi-Fi®.

Presentamos diferentes formas de maximizar la seguridad de su red inalámbrica y de proteger sus datos de intrusiones no deseadas. Esta sección está destinada al usuario de una pequeña oficina, oficina en el hogar y del hogar. Al momento de la publicación de este manual, se encuentran disponibles tres métodos de encriptación.

4.7.1. WEP (Wired Equivalent Privacy)

La WEP (Wired Equivalent Privacy, privacidad equivalente a la del cable) es un protocolo común que añade seguridad a todos los productos inalámbricos compatibles con Wi-Fi. La WEP ha sido diseñada para aportar a las redes inalámbricas un nivel de protección de la privacidad equivalente al de una red por cable.

4.7.2. WPA (Wi-Fi Protected Access, Acceso Wi-Fi protegido).

El WPA (Wi-Fi Protected Access, Acceso Wi-Fi protegido) es un nuevo estándar Wi-Fi diseñado para mejorar las propiedades de seguridad de la WEP. Para utilizar la seguridad WPA, los controladores y el software de su equipo inalámbrico deben actualizarse para que sean compatibles con WPA. Estas actualizaciones estarán disponibles en el sitio web de su proveedor inalámbrico. Existen dos tipos de seguridad WPA: WPA-PSK (sin servidor) y WPA (con servidor Radius).

4.8. Configuración WPA/WPA2

· Seleccione “WPA/WPA2-Personal (PSK)” del menú desplegable del modo de seguridad “Security Mode”.

· Seleccione “WPA-PSK” para utilizar sólo la autenticación WPA, o “WPA2-PSK” para utilizar sólo la autenticación WPA2, o puede seleccionar “WPA-PSK + WPA2-PSK” para utilizar WPA y WPA2 como tipo de autenticación.

· Introduzca su clave precompartida. Puede estar compuesta por entre ocho y 63 caracteres entre letras, números o símbolos. Esta misma clave deberá ser utilizada en todos los clientes que instale. Por ejemplo, su PSK será algo así como esto: “Clave de red familia Pérez”.

· Haga clic en “Apply Changes” (Aplicar cambios) para finalizar. Ahora deberá hacer que todos los clientes coincidan con estos ajustes.

Instalación de acceso de huésped (opcional) La clave pre-compartida de huésped permite a los usuarios huéspedes tener un acceso solamente a Internet para restringirles el acceso a su red y a los archivos de su PC. Introduzca la clave precompartida para el acceso de huésped. Puede estar compuesta por entre ocho y 63 caracteres entre letras, números y símbolos. Haga clic en “Apply Changes” (Aplicar cambios) para finalizar.

4.9. Configuración del firewall

Su enrutador se encuentra equipado con un firewall que protegerá su red de una amplia gama de ataques habituales de piratas informáticos, incluyendo:

• IP Spoofing

• SYN flood

• Land Attack

• UDP flooding

• Ping of Death (PoD)

• Tear Drop Attack

• Denial of Service (DoS, Denegación de servicio)

• ICMP defect

• IP con longitud cero

• RIP defect

• Smurf Attack

• Fragment flooding

• TCP Null Scan

El firewall también protege puertos comunes que son empleados con frecuencia para atacar redes. Estos puertos aparecen como “Stealth” (Invisibles), lo que significa que, para cualquier intento y propósito, estos puertos no existen ante un posible pirata informático.

Si lo necesita, puede apagar la función de firewall; sin embargo, se recomienda dejar el firewall activado. Si desactiva la protección por firewall, no dejará su red completamente vulnerable a los ataques de los piratas, pero es recomendable dejar activado el firewall.

4.10. Establecimiento de los filtros IP de clientes

El enrutador puede ser configurado para restringir el acceso a Internet, al e-mail o a otros servicios de red en determinados días y horas. La restricción puede ser configurada para un solo ordenador, para una gama de ordenadores o para múltiples ordenadores. Para restringir el acceso Internet a un único ordenador, introduzca la dirección IP del ordenador al que desea restringir el acceso en los campos de IP (1). A continuación, introduzca “80” en ambos campos de puerto (2). Seleccione “Both” (Ambos) (3). Seleccione “Block” (Bloquear) (4). Asimismo, puede seleccionar “Always” (Siempre) para bloquear el acceso de forma permanente. Seleccione el día de comienzo en la parte superior (5), el tiempo de comienzo en la parte superior (6), el día de finalización en la parte inferior (7), y la hora de finalización (8) en la parte inferior. Seleccione “Both” (Ambos) (9). Haga clic sobre “Apply Changes” (Aplicar cambios). El ordenador de la dirección IP especificada tendrá bloqueado el acceso a Internet en los momentos establecidos. Atención: Asegúrese de haber seleccionado la zona horaria correcta en “Utilities> System Settings> Time Zone” (Utilidades> Ajustes del sistema> Zona horaria).
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Objetivos
- Saber qué es un router

- Poder conectarse a un router a través de su puerto de consola, y ver los diferentes modos de acceso al router.

- Encender un router y reconocer la secuencia normal de acceso al router.

- Utilizar el intérprete de comandos para poder comunicarse con un router operativo dado.

- Saber determinar las características sw y hw de un router concreto.

- Realizar una configuración básica de un router.
Procedimiento
6.1 PASO 1: Ejecución del software del asistente de instalación sencilla
1.1.   Apague todos los programas que se encuentren actualmente en funcionamiento en su ordenador.
1.2   Asegúrese de que dispone de los siguientes elementos en el ordenador que está en estos momentos directamente conectado al módem por cable o DSL. NO CONECTE EL ENRUTADOR EN ESTE MOMENTO.

• Guía de instalación rápida

• CD con software de instalación sencilla de Elkin con manual del usuario

• El enrutador

• La fuente de alimentación del enrutador

• Cable de interconexión en red Ethernet RJ45

1.3   Apague cualquier firewall o software para compartir la conexión a Internet existente en su ordenador.

1.4  Inserte el CD con el software de instalación sencilla en su unidad de CD-ROM. La pantalla del asistente de instalación sencilla aparecerá automáticamente en su pantalla al cabo de 15 segundos. En caso contrario, seleccione su unidad de CD-ROM desde “My Competer” (Mi PC) y haga doble clic sobre el archivo con el nombre “EasyInstall.exe” en el CD-ROM.

Pantalla de bienvenida

Después de introducir el CD en su unidad de CD-ROM, aparecerá la pantalla de bienvenida del asistente. Asegúrese de que el enrutador no esté conectado en este momento. Si ha conectado el enrutador, vuelva a conectar su ordenador directamente al módem. Haga clic en “Run the Easy Install Wizard” cuando esté listo para continuar.
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Pantalla de progreso

El asistente le mostrará una ventana de progreso cada vez que se haya completado un paso de la instalación. Cada vez que aparece la pantalla de progreso, haga clic sobre “Next” (Siguiente) cuando esté listo para continuar al siguiente paso.
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Examinando la configuración

El asistente procederá ahora a examinar las configuraciones de red de su ordenador y a recopilar la información precisa para completar la conexión a Internet del enrutador. Una vez que el asistente haya terminado de examinar su ordenador, haga clic sobre “Next” (Siguiente) para continuar.
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Pantalla de múltiples adaptadores de red localizados

Esta pantalla aparecerá si dispone de más de un adaptador de red instalado en su ordenador. Si tiene más de un adaptador de red instalado en su ordenador, el asistente necesitará saber qué adaptador se encuentra conectado a su módem. Seleccione de la lista la tarjeta de red que esté conectada a su módem y haga clic en “Next” (Siguiente). Si no está
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Seguro de qué adaptador debe elegir, seleccione el primero de la lista. Si selecciona un adaptador erróneo en esta ocasión, tendrá la posibilidad de seleccionar uno diferente más tarde.

6.2 PASO 2: Instale el hardware

El asistente le guiará para la conexión del enrutador a su ordenador y a su módem. Siga los pasos que aparecen en pantalla empleando las imágenes como guía.

2.1 Este paso le indica que busque el cable conectado entre su módem y el puerto de red de su ordenador. Desconecte este cable del ordenador y conéctelo al puerto VERDE del enrutador. Haga clic en ”Next” (Siguiente) para continuar.
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2.2 Este paso le indica que busque el cable AZUL que viene adjunto con su enrutador. Conecte un extremo de dicho cable en CUALQUIERA de los puertos AZULES de su enrutador. Conecte el otro extremo del cable al puerto de red de su ordenador. Haga clic en   ”Next”  (Siguiente) para continuar.
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2.3 Este paso le indica que busque la fuente de alimentación que viene adjunta con su enrutador. Conecte el conector pequeño de la fuente de alimentación al puerto de alimentación de su enrutador. Conecte la fuente de alimentación a una toma eléctrica disponible. Haga  clic en ”Next” (Siguiente)para continuar.
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2.4 Este paso le indica que observe as luces de la parte frontal de su enrutador. Asegúrese de ue las luces adecuadas estén NCENDIDAS Para más detalles, consulte el software del asistente e instalación sencilla en la pantalla de su ordenador. Haga clic es (Siguiente) para continuar.
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6.3 PASO 3: Comprobación de la conexión

3.1 Una vez que haya completado a conexión de su enrutador, el  asistente comprobará la conexión con el enrutador y luego determinará qué tipo de conexión e Internet tiene usted.
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3.2 Se necesita el nombre del usuario y la contraseña

Si dispone de un tipo de conexión que requiera un nombre de usuario  Una contraseña, el asistente resolicitará la introducción de su nombre de usuario y sus contraseñas su tipo de conexión no requiere nombre de usuario y contraseña, no  verá esta pantalla. Su nombre de usuario y contraseñase los proporcionará su proveedor de servicios de Internet (ISP).Si debe introducir un nombre de usuario y contraseña para conectarse a Internet, introduzca aquí dichos nombre de usuario y contraseña. Su nombre de usuario tiene un aspecto similara“jperez@miISP.com” o simplemente “jperez”. El nombre del servicios opcional y en raras ocasiones requerido por su ISP. Si no conocesu nombre de servicio, déjelo enblanco. Una vez introducida la información, haga clic en “Next” (Siguiente) para continuar.
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3.3 Configuración inalámbrica

Este paso es opcional. Haga clic n “Next” si desea saltearlo.Utilizando este paso podrá personalizar los ajustes de su redinalámbrica si lo desea. Siga las instrucciones que aparecen en pantalla para completar este paso haga clic en “Next” para continuar.
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6.4 PASO 4 Asegure su red

4.1 Después de que la conexión se haya establecido, el asistente de instalación le pedirá que seleccione el nivel de seguridad deseado.

4.2 WEP y WPA son las dos opciones deseguridad. Si no quiere seguridad osi prefiere instalarla posteriormente, haga  clic en el botón radio que estáal lado de “NONE” (Ninguna) y haga clic en “Next” (Siguiente).
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4.3 La opción de seguridad de acceso protegido Wi-Fi (WPA) dispone de una configuración con dos contraseñas.

Puede seleccionar una contraseña que proporciona un acceso COMPLETO A RED y otra contraseña para acceder solamentecomo HUÉSPED (sólo Internet). Haga clic en “Next” (Siguiente).
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4.4 La instalación de seguridad ahora está completa. Haga clic en “Next”

(Siguiente) para configurar.
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 6.5 PASO 5 Configuración del router

El asistente transferirá ahora toda la información de configuración al router. Esto llevará aproximadamente un minuto. Durante este tiempo, no apague el router ni el ordenador. El router se reiniciará por sí solo al final de este paso.

5.1 Comprobación de Internet El asistente comprobará ahora la conexiona Internet. Esta acción puede llevar algunos minutos. Es posibleque el asistente no detecte una conexióninmediatamente. En tal caso, seguirá  intentándolo varias veces. La luz “Conectado” del panel frontal del router parpadeará durante este tiempo. Por favor, espere mientras se lleva acabo el proceso.
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5.2 Finalizado una vez que la conexión a Internet ha sido completada, el asistente le indicara  que a finalizado. Cuando  el indicador LED de Conectado en el panel frontal del router se ilumine en Verde, significara que el router esta conectado a Internet.
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Su router está ahora conectado a Internet. Puede comenzar a navegar por Internet abriendo su buscador y accediendo a la página web que desee. Enhorabuena. Ha terminado de instalar su nuevo router de Belkin. Ya está listo para configurar el resto de ordenadores de la casa. Puede añadir ordenadores a su router siempre que lo desee.

Definición de términos
1)  Router: Es un dispositivo que permite conectar uno o varios equipos o incluso una red de área local (LAN) a Internet a través de una línea telefónica con un servicio ADSL.  

2) Puerta de Enlace: Es La que  proporciona salida hacia el exterior a una red local.

3) MODEM ADSL: Modula las señales enviadas desde la red local para que puedan transmitirse por la línea ADSL y demodula las señales recibidas por ésta para que los equipos de la LAN puedan interpretarlos. De hecho, existen configuraciones formadas por un módem ADSL y un router que hacen la misma función que un router ADSL

4) Punto de acceso Wireless: Permiten la comunicación vía Wireless (sin cables) con los equipos de la red local.

5) Led de Encendido: Cuando enciende la alimentación del enrutador o lo reinicia,

transcurre un breve período de tiempo mientras arranca el enrutador. 

6) TCP/IP: Es la base de Internet, y sirve para enlazar computadoras que utilizan diferentes sistemas operativos, incluyendo PC, minicomputadoras y computadoras centrales sobre redes de área local (LAN) y área extensa (WAN)

7) LAN: Una red de área local, red local o LAN (del inglés Local Area Network) es la interconexión de varios ordenadores y periféricos. Su extensión esta limitada físicamente a un edificio o a un entorno de hasta 200 metros.

8) WAN: Una Red de Área Amplia (Wide Area Network o WAN, del inglés), es un tipo de red de computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 km, dando el servicio a un país o un continente.

9) Dirección IP: Es el número que identifica a cada dispositivo dentro de una red con protocolo IP

10) Protocolo IP: un protocolo usado para la comunicación de datos a través de una red.

Conclusión
En la actualidad el router es una de los dispositivos mas importantes  para conectar entre sí redes ya sea locales /LAN o de áreas extensas (WAN) ya que es un dispositivo electrónico que administra el tráfico entre las redes. Las decisiones en cuanto al lugar a donde enviar los datos se hacen con base en la información del nivel de red y tablas de direccionamiento.
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